A JASZSZENTLASZLOI
KOZ0S ONKORMANYZATI HIVATAL

INFORMATIKAI BIZTONSAGI SZABALYZATA

Jaszszentlaszlo
2019
- Kiadva / hatdlyos: 2019. szeptember 1.
Jovahagyta: Jaszszentlaszlé Kozség Onkermanyzata Képviselg-testiilete

107/2019. {VIIL. 29.) szamt hatarozataval

5,
g
Valentovics Bedta
jegyzé

Keészitette:
HANGANOV Kft.
Az informdcidbiztonsig és az adatvédelem szakértfje
www. hanganoy.hu



A Jaszszentldszl6i Kozos Onkormanyzati Hivatal
Informatikai Biztonsdgi Szabdlyzata

TARTALOM
T A SZABALYZAT CELIA coverirerrrsessresmessresssssssssessssessnessessasesessesessesstsasarsssrasrassssassssenssssassssas ommssesssassesss sissasanss 5
2 ASZABALYZAT HATALYA coriceeeireeiieimetissesessreseesassnestosesterassssms sasssssserstsatesa bt e sms s sassssasssstasesstsnsssssnontsessansss 5
2.1 A SZABALYZAT SZEMELY  HATALY AL 1eriiiieisssssstssnrrrsissesasrnsnssreresensnsssesmsnsanasanessmeseis sebotasssbbbabsssnnmnninssstonnrissrenesn 5
2.2 B SZABALYZAT TARGY] BATALYA . eieieriiiisiisssisirsrrressesnsmsentnsererssessesssesomsmsanareneeessboss bobrssstibbbastnnmannseninsrsnnaisrisansn 5
2.3 A SZABALYZAT IDOBELL HATALYA etetereieisiirirrerrresiarenrersrrasassaassssessacesaesesammmmmensnressesartstssssnianaraaratsssnsnssssstoraranse 5
3 ASZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA ...oocceccrerrinrcvessesenseremsennessesminsssssssasssssssrsnsnsssaness 6
4 DOKUNENTUMVEDELEM w.ouciivvisuriisissssssserserersessssssssssssssessesssanssrasens ssne st sassesssrassssas beasesss st saesssassssansasnas e 6
5  ALTALANOS ADAT- £S INFORMACIOVEDELIMIE SZABALYOK ..o.eocuriurmrerseresessssmesssssssnsssnssrsssssecssraseasssserenses 6
6  AZINFORMACIOBIZTONSAG SZERVEZETE wivvevecrmirecrmesississiessisersesssossssssessenserasosesstasssssnstsisssnsssassansassaresssase 7
7  AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT FELELOS SZEMELY .....vevcvrsirisncnnierasons 7
8  BIZTONSAGI OSZTALYBA SOROLAS.....cvicerierrsrerersiseresvsessssesserassrsrasssssssers sraseseensesmmsssssssenassassesesessensssnns ae
3.1 A HIVATAL ALTAL HASZNALT EIR-EK BIZTONSAGI BESOROLASA
8.2 A HIVATAL SZERVEZETENEK BIZTONSAG] BESOROLASA ... iieierrsrserererrarerrmsesnnrmsnsntesetessestarassarnssssssnssssssnsrsnsesnnns
D CSELEKVESI TERV cueverivssisreressesnsresssssseresaseraessissossassssessenestsnssssesasssssssassstssesressssassass e sunasssdsbeses vasassassnsssenss
10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA.....ove v ececrer e s cnaannsnsnssnsssnsansssssnas 8
11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS ENGEDELYEZESI ELJARAS ..vvvevsnereccrccennse 8
12 KOCKAZATELEIMIZES . .cvvesvsirirserersersrossessessassesesssssssnsrssssesesesestesassasssasmas asserasssosses seesnsss pmsenmares smssn besasss sissssases
13 RENDSZER ES SZOLGALTATASBESZERZES
14 UZLETMENET- (UGYMENET-} FOLYTONOSSAG TERVEZESE ..c.vereecuvmreccsisissssusssssssismmssmmssssssessisrassisasenssssas 9
14.1  UZLETMENET-FOLYTONGOSSAG!I TERY INFORMATIKAI ERGFORRAS KIESESEKRE cuvvvvsserereenueerierescseisesimssresssesinssassnssnns 10
14.2  U2LETMENET-FOLYTONOSSAGRA VONATKOZG EUARAS
14.2.1 ESemEny feliSMErese, JRIZESE ..o et s e s e
14.2.2 Déntés az erdforrds kiesés kezelésének mOdforo! ... 17
1423 Vészhelyzet elhdritdsa, visszatérés a normdl mikédeési folyamathoz ..........covvvriereinninracne 11
14.3 A FOLYAMATOS MUKODESRE FELKESZITO KEPZES weveeeueteiieeiieeeicuuierttsessinsranensaseenessnsasmsnesssosntnsessssnsessnsasessssnnnsn
14.4 Az ELEKTROMNIKUS INFORMACIOS RENDSZER MENTESEE
14.5 Az ELEKTRONIKUS INFORMACIOS RENDSZER HELYREALLITASA £S BIRAINDITASA ....vevvievrrrsrneecrrrenseeerrreenrnesmtessesvene 12
15 A BIZTONSAG] ESEMENYEK KEZELESE.....eceiveuenisersersmsaensensenmrsssssnsinrrassssssssntansassissssmsst isssasassanessssasssssanss 12

15.1 A BIZTONSAGI ESEMENYEK FIGYELESE
15.2 A BIZTONSAGI ESEMENYEK JELENTESE .....
15.3  SEGITSEOGNYGITAS A BIZTONSAGI CSIMENYLK KEZELESEHEZ .vvvvvesrenerensenreesrensnensnsessaneesassaseesanessssensesssassnssssnssssnss 13

15.4  BIZTONSAGI ESEMENYKEZELESI TERV 1ecvvuurareseesrnsessasusrssniensssrarernessssssssmnnssssnsmmemomamniobass abibasnsiananssnsnssnsnsasnssas 13
15.5  KEPZES A BIZTONSAGI ESEMENYEK KEZELESERE .e.eeeireeecrrrrasersssensurnesssonseseseassamrnessacaremesintorstsssssassistnsintnssannsisnsans 13
16 EMBERI TENYEZOKET FIGYELEMBE VEVE - SZEMELY-BIZTONSAG ..oucrrerreerreersermmrmnssimessinisisssnsssssesmssnans 13
16.1  SZEMELYBIZTONSAG! FELTETELEK.. DCTORPOTORPROT £-
16.2 A HIVATALLAL SZERZODESES JOGVISZONYBAN ALLO {I(ULSO) SZERVEZETRE VONATKOZO KOVETELMENYEK veveveveererreniens 14
16.3  ELJARAS A JOGVISZONY MEGSZUNESEKOR . 1eiversrsesserssrsreresrsisrsasecasrnsonserssssessansessersnsiatssssssssnssasssrasssnsinsssssnsens 16
16.4  AZ ATHELYEZESEK, ATIRANYITASOK ES KIRENDELESEK KEZELESE weeevvverseecrerisersanarrermneoessimanetiiessssassinbassstnssnnnsinnsnes 16
16.5  FEGYELMI INTEZKEDESEK... Ceeettrieeesteeressissseressessisiestsisessreesteatintesistareeeanseetaeetneratsstaesnaantssasentraresssrsnsens 47
16.6  VISELKEDESI SZABALYOK AZ INTERNETEN tevvvereeumerereerareessiessioeeenneesoennssinessasnsesssonteserestessstisssssinsassatassanasitnsses 17
17 TUDATOSSAG ES KEPZES ..eovvverseerseesniserssessisssssnsreisssssissesssass snsesossssnesss sneessssss bests sas ibssansene s srassassss snsssesns 17
17.1  KAPCSOLATTARTAS AZ ELEKTRONIKUS INFORMACIOBIZTONSAG JOGSZABALYBAN MEGHATAROZOTT
SZERVEZETRENDSZEREVEL ES AZ E CELT SZOLGALO AGAZATI SZERVEZETEKKEL.evvvsvareseaerrranrrermreceisrsusisiarssiasssssstnmiannsrisnsssnnsans 17
17,2 KEPZESI ELJARASREND ..eoeovviissarerinsseissnsesssressasnsassesansnssmsessesaessnssessarsssnsnessannsesressessotsts tiibassisrnsntsssasasissnnsnssas 18
17.3  BIZTONSAG TUDATOSSAG KEPZES. 1.t vivseassrrsrrreresrasrsrnrnerssmsnrarsrsisiarsismestsssesssstiossassretotsisbssbsbsesssrnsensasrnsnsesssnns 18
17.4  SZEREPKOR VAGY FELADAT ALAPU BIZTONSAGI KEPZES ...oeieeeeeeeeererreresrneioreeres s reboe s tsianssssbbs s matas s s sasssasssnseas 18
17.5 A BIZTONSAGE KEPZESRE VONATKOZO DOKUMENTACIOK. ....eeeieiverineeterermararneseesmseermeeesininis ssaussssarnssssasssrnsasnsssnsans 19
18  FIZIKAI ES KORNYEZET]I VEDELEM we.uviveeerereeerneesereesscsmessonerers s sssesssssssssnssssgssnss snes et smsessassssensessansssernssessanes 19
18.1  FIZIKAL VEDELMI ELJARASREND .covutevviisinrerrrersiscsssstnenesstnsasssnssenersssrssnsnersnnssmsesmmonsmmrenesaasioniosiitbsatnnsessnensssnisar 19
18.2  FIZIKAI BELEPESI ENGEDELYEK teeesarerriirsenrssisesiasrmessraresssraseesssnnsnerssssmsansesssasmsmsebesssiabsbssstesssusnsssnsnntensratnessasnsass 20
18.3 A FIZIKA) BELEPES FLLENG RZESE casveeesiissssaresssiasressrsssessssasssssannerssesssmssnssyesasasmtssiessmissesssorssanssssssssasssissinssssrnssas 21

2/65 oldal



A Jaszszentlaszléi Kozos Onkormdnyzati Hivatal
Informatikai Biztonsdgi Szabalyzata

18.8 A FIZIKAI HOZZAFERESEK FELUGYELETE Leoeeienreteieirararasareeessresserosssnesssassnssasmesseassnsssssessnsenssannnnsessanntssssssorarsasarss 22
18.5 A LATOGATOK ELLENORZESE 1uveverecisiiernmrararurmresresrsrirsnssssssssasasreraessrssesssssstssssssiesstsssiinranessssssesiassssssssssssonnsass 22
T80 W ESZVILAGITAS wretitiririviiittusisierereisssins s sssssnenerarsareerrrssese s sratatnbesesses ssnsstseenraeesatsaseamsessaneerssesesresebmintnsbsnnenn 22
A8, 7 TUZVEDELEM..iviieieireerersereresssinrmnnsersrmassaeseserernrnsnsrarssaserssrssessenessenesesnentonssennnsasnnsmnnennsseansmnnsnssssstaranasssesins 22
18.8  HOMERSEKLET £S PARATARTALOM ELLEMGORZES ...vviiverveeieerersasnierssiossraesneesssesesmseesssesesmsemnms e snensbobstasanss sisnssssnan 22
18.9  ViZ-, ES MAS, CSOVEZETEKEN SZALLITOTT ANYAG OKOZTA KAR ELLENI VEDELEM ..ceiviiiniisicsicisonissninsesiinnsssnnnnnnsesesss 22
i8.10 BE- £S KISZALLITAS

18.11 KARBANTARTO’ ..o ceieeeeeeceiiieeecie e e e ee e e eee e e e ee s eenteees e sbaas
19 ALTALANOS VEDELMI INTEZKEDESEX
191 ENGEDELYEZES.....covevieiriaeeeeronneessinniessasssnnssssasiassssnessamsessesaane
19.2  AZ ELEKTRONMNIKUS INFORMACHOS RENDSZER KAPCSOLODASAI
19.3  KULSO KAPCSOLODASOKRA VONATKOZO KORLATOZASOK «ivvviieiiereeerieeesieversurinsveresssiensesnnonsesssnscesareessesnnesssasess
20 TERVEZES.......... wreesreenerens ereseresreeera e Ceetteeeheshe b b abe bR RO AR SRRt R e S e R e enEaEeA s s vRRR S EeResEsR e vE e e e b e s e R e nmeaes 24
20,1 RENDSZERBIZTONSAGH TERY 1.uuerriererersreeeinseesirseriressssioneessnrossssessesesssassasmsssmsesssnsssrmsnsessesasasseninnsssbbbssonstasianas 24
2002 COELEKVES  TERY KESZITESE tvviersiessereriersaneaseirsssrnesrovasasesessasmsseesamsmessrasnsereeaasmseeetstemseaeessssdeebababasnesarabasassnsasan 25
20,3 SZEMELYI BIZTONSAG tvverrrtrisnreerssrrtseissnnersssranrsssssesansesssaseaaasessmsesaaressssnebnbes e atesbabesisrssretsserasbarstsossstasrasntns 25
21 BIZTONSAGI ELEMZES ........... O certrnerinrene 20
21.1  BIZTONSAGELEMZESI ELARASREND ..o viieieieee e ceeitasesevessssressstnassraesreessssssssneesasessnsansrerareensnrarasnsntesreannes 25
21,2 BIZTONSAGE ERTEKELESEK teeeoteteiiiesinrsesieietatasesosssessssesssssensssssmnssmasssnssnssmsnesesasmnnesssssmeassssntnerasasasassssssssssnosses 25
21.3 A BIZTONSAGE TELJESITIMENY IMERESE .uvuuvrtrrrrersmrriscecrsrersrnseseserarntersesssraissrssssnssssssassmassrorssasssiasssssssnsnssssssnanscs 26
22 TESZTELES, KEPZES ES FELUGYELET.... vevessavEeRe R TR TR S YA bR S er e ratn s ee e e asnenar 26
22.1  TESZTELESI, KEPZES] ES FELOGYELETI EUARASOK. ...
222 SERULEKENYSEG-TESZT .eevvvervresnrrrnnns
23 KONFIGURACIOKEZELES .vovurreverrnversesssnrarsersssessensennsssasssessssasarssasess besssnassis sssessssssssissassesassansssassasssvasses
23,1 KONFIGURACHOKEZELES: ELJARASREND . v rreeeeeeeereaesaeaee e eeeeesemeeeeee et e s s b e s et s mbae s e s s e s be e s s bab e s e s bababsbn s s e s s e e s e e 27
23,2 ALAPKONFIGURACID torvererersreeessnsmreesieimseeesseessnsaseeseeesaseassaseeteababessasssanstasenbeseensransssssassessasassernssessnsannnrassan 27
23.3 A KONFIGURACIOVALTOZASOK FELUGYELETE (VALTOZASKEZELES).revvrseenmererrerrerssernesesessrssenessresenssessierssrsnsssossisne 27
23.4  ELOZETES TESZTELES ES MEGERGSITES ..oveiirieeeeiitiiiciireisssseie s rssssssesms e rnassrsnssnsnsassmensnsessnsesssrnensnasasissnnssrssanas
23,5 BIZTONSAGI HATASVIZSGALAT .. eotiiieiiieeeeieisnrssieraisrarnrarersssasassasaessassareessarneeeesansennesssrneessmbnnetses snssrnsnesesssrnnte
23.6  KONFIGURACIOS BEALLITASOK oeuiiiriveiiersnrertrierersirterererseesseressseasassrnsessssesinsasasasnnesseessraisssieasasassssssssssasesssonsnes
23.7  LEGSZUKEBB FUNKCIONALITAS Livieieieivinruurrsrrrriersreareesessresseseiesentmtatessess semintnsasnstntsessssrnssserssssasatasesososressssssssas
23.8  ELEKTRONIKUS INFORMACIOS RENDSZERELEME LELTAR .eevesvevereiirinseerareesinecensrnrossessonnennsressasessinresaesosssesnsnessrieesas
23.9 A SZOFTVERHASZNALAT KORLATOZASAL cueeuerereiimreseeeeseseresstsiiatetssreesinesarsrenessasssmnesstessosessinsessorsnssnonbessirnsssns
23.10 A FELHASZNALG ALTAL TELEPITETT SZOFFVEREX 1eovveerrvnenn.
24 KARBANTARTAS ....coverrrssresarrneres et e erereret et e N AR b b SRR PR TSR sSAS TSRS RS r s R e R e e e e nevasRreseare 30
24.1  RENDSZER KARBANTARTASI ELIARASREND......
24,2  RENDSZERES KARBANTARTAS ....eeiiiieciireoieeesistnenersnreeesermsrarsessraaresmsasreessasassanneee
25  ADATHORDOZOK VEDELIME .1iviisiecesusnsnerissessisesssssonnensossssssssssssssssssssssassssasse
25,1  ADATHORDOZOK VEDELMERE VOMATKOZO ELARASREND rvvsrvrreeerermeereeaeeeeermeemeaeeateeeesseon e semeatesssinsnssnsensssncasans
25.2  HOZZAFERES AZ ADATHORDOZOKHOZ ...t eevcrersiiereiieeseessrrneeranesseasascssanseonsmessamessn e e saenssanensneeeesbes s sbassssbssare
25,3 ADATHORDOZOK TORLESE ... vveeeeteeieiareccueererreeesrsessacansseresnsessros sostassrsrasanssansemaesosssanesasaconsessamsinsebnbasssssssessans
25,4 ADATHORDOZOK HASZNALATA . oevirieriinirssrinresersasssnrarssenssesaasanssamaasessesteesaasomeesaasaaasossroe deeassosbanasssasssanaesssison
26 AZONOSITAS ES HITELESITES .oovvveiiesrorvisrssressessorionsonsassresssress sasssstmsssssnssassssessssessesessssessssassessasessesnsssssnses
26.1  AzONOSITASI ES HITELESITES| EUARASREND
26.2  AZONOSITAS ES HITELESITES «veveeeeeeerescmversersesnmeer s snneans
26.3  HALOZATI HOZZAFERES PRIVILEGIZALT FIGKOKHOZ ..eovvvveee.
26.4  AZONOSITO KEZELES .vviverercceeeesreesnnemsseiessreeseransesscrnnns
26.5 A HITELESITESRE SZOLGALD ESZKOZOK KEZELESE 11.uveireeerssesisesisersenrsessanaraesasssnrssmsessnsssassnseeimessnsssnseesnees
26.6 A HITELESITESRE S2Z0LGALG ESZKEZ VISSZACSATOLASA
26.7  HITELESITES KRIPTOGRAFIAI MODUE ESETEN....vtirreeeeevvereesinrserinee rurssroossesssosneeasaassesmressmesanmeessansnessnnbiestnssosnnn
26.8  AZONOSITAS ES HITELESITES {SZERVEZETEN KIVULI FELHASZNALOK). .cvveerrrreeraeraenrersassesrnssansecsssmessmssemssmesseessniocenes
26.9  HITELESITESSZOLGALTATOK TANUSITVANYANAK ELFOGADASA.....ccovriiuirereirmreeerarnenareesinrassarmensrnessareseenanresesesecsnnes
27 HOZZAFERES ELLENORZESE ..ovcovvivsesesiesissnsssnesssessasesnssssasssesssssssssnsssserssnerasssassesesssesesseass venserrassrnerenses 35
27.1  HOZZAFERES ELLENGRZESI ELJARASREND .. .viuvireeeeesarerssseesarerinsrasesarrasessasasnsssansesesssnssnssvasasses sansosserasansesaseaiensas 35
27,2 FELHASZNALOI FIOKOK KEZELESE....veiieesscoreesvereseansessssneesasssranseessvesssusessnressnsssssnsenssssossesssnsesssanas assnnmseesress 35

27.3  HOzzAFERES ELLENGRZES £RVENYESITESE....

3/65 oldal



A TdszszentldszI6i Kozos Onkorményzati Hivatal
Informatikai Biztonsdgi Szabélyzata

27.4  SIKERTELEN BEJELENTKEZES] KISERLETEK uuuurevrrerisvsrrmrrrsssseseseseerseersemmeniabisssssossrassssssssssssntnssresaesssasmnmnmmammsssinanisn 35
27.5 A RENDSZERHASZMALAT JELZESE ooviveesrrnrvssusesreresssssssnesesbesesnsasssrarssesastnsntesesessissssnsssssssnsonsesssresessansnnnntennnmianansn 36
27.6  AZONOSITAS VAGY HITELESITES NELKUL ENGEDELYEZETT TEVEKENYSEGEK .vevvvvermveceriierensineneissrssssarsnsnsnsesssnssenonses 36
277 TAVDLI HOZZAFERES 1 veeiersvereseearnsseessieseeses satstsssrtssessssatsnnssrssasasnsas sassoeeresnstnsssaansmsmeees it sasanabnrsnarrnssrsassnsyens
27.8  VEZETEK NELXULI HOZZAFERES
27.9  MOBIL ESZKOZOK HOZZAFERES ELLENORZESE 1iviviiteriassrrnessrssnmseessesamseemsintasssmasstnesesesasasnsssnssesssssnitnsnsssnnnsnsiniaies 37
27.10 KOLSO ELEKTRONIKUS INFORMACIOS RENDSZEREK HASZNALATA .oeeeeieciirsiesiniaasesssssssssssrnrernsessssesesrnsmsnssnsessans 37
27.11 NYILVANOSAN ELERHETE TARTALDM 1uvvvvavarsrvesssrasnsasasasssnsesesasessosisbsassessnsassesssssssrssssnsnssssseseeseeinsnsssnraessens 38
28 RENDSZER- ES INFORMACIOSERTETLENSEG 11vvecucerrucureesnsesseserasensaermssnssntssssssssssissassssmssassesisasensassassrnsnses 38
28.1  RENDSZER- ES INFORMACIOSERTETLENSEGRE VONATKOZO ELFARASREND .....oovveviinrreisrsmrminenersreensesnrsssasasnsnsnssesnres 38
28,2 HIBAJAVITAS 1oveeeeeeieieeeeeeeeeeeaeesasasesensassasessaresasasarnbasnssnssessbess eanssinin s b enanestssissasssssssssssmnesbsresismesrarnrntnsntsnnnans 38
8.3 KARTEKONY KODOK FLLEMI VEDELEM . .veveeieieeeeieetasiesssssrssssssssesssnsmrastesesnessssnaesmsnsssmnnsss ioesssbbbiasanrsrasnsssasesisasans 38
28.4  AZ ELEKTRONIKUS INFORMACIOS RENDSZER FELUGYELETE cuvvevievsvurrrenrsrmrosesormercensisssissssassrnnnsnsinensrsnsssrssssassasnes 39
28.5  BIZTONSAGI RIASZTASOK ES TAJEKOZTATASOK 1 eveeieiurisieiiraressassonrrensssrcemecaamrmes b baabasess st ssssrnnn st rasnarsasessaessnassnssen 40
28.6 A KIMENET| INFORMACIO KEZELESE ES MEGORZESE eeeveiesesiatnrnsnscssessieiis e siaininatatsssesensnsassssssssnaneasnassssssssssorannss 40
29  NAPLOZAS ES ELSZAMOLTATHATOSAG ..cvvueee e eserrrrsvssrsessssss s esememssassasssssss st ssssessssranassara saesssssssssassenemsnes 40
29.1 INAPLOZAS] ELIARASREND ..eeeevvirssiessernsnssasnrasersesasessssnsnssssssssrnescnrtbesmotssnsnsnssssssnsssrstssn rarsssnsssnsnsssiesessssssssnnnnns 40
29.2 I APLOZHATO ESEIMENYEK 1evvvseveeserarassnenssnrnterseresessaassenessnretesbess ie siss trmsasnsntsssssssrassinsaassasssssmnsssesiessssssanasnernnnes a0
29.3 I APLOBEIEGYZESEK TARTALIMA ... svesvrarsasnsnsasseseraessassesssessssssaantesassesrnrnrnsnssstsassesisssisosansnnnstsssssssssssssnsrarsnsnes 41
20 NAPLO TARKAPACTTAS oot vteeesraeersresaseeseesseastssesibbatesstsesassssasssnsners sasases smrasmssemsmsmenres s ibobet ixtatsssnnnsssnrarsonssasyasons 42
G5 NAPLOZASI HIBA KEZELESE.eveuverennreseeseeosesssssreesessessasassssnsnsssasseessnsssssnssnssmessnsesensesssstaresnssonssnsnscsnsrssnsssasencs 42
206  NAPLOVIZSGALAT ES JELENTESKESZITES ..ooiiserreverstrrarsreentesssssnuessnssanssassseneeonsaasnns ot b bar s bneaabannrnsrabaasasasarasessassan 42
D7 IDOBELYEGEK . ceisssersireereesssnrerssaetiasstsssassosssssnssssessaraensssssensssesasansasessmsnmossaiinbdthssiasatnsnrnninntesssorsesssyassaanssassan 42
29.8 A NAPLOINFORMACIOK VEDELME ..vuveeesiesierssesiarssansrmerseseresssssesmesaaasssesssbmsse assasessosarnsseassivnresneserannssarasisesiassos 42
28.9 A MAPLOBEIEGYZESEK MEGORZESE . e uverieeieersnserrarnssansmsesasaasees mtssisbssssssbasssnmmssssnentssssasssstrerarnsnssnsassstasseassssss 43
29.10 U APLOGENERALAS .cvvvesissisassarasresteesssrnsesssmsseseesarnsesssesssbenses sassssssssassnseesansionsssssserasssnmsstnsssessatsssesasssnnsnns 43
30 RENDSZER- ES KOMMUNIKACIOVEDELEM...ouicrrrnercrnereeerensesrarnssesracsessssssarsesnsssnsssssssmon et snssrassssnssasraares 43
30.1  RENDSZER- £S5 KOMMUMKACIOVEDELMI ELARASREND .. S UUUUUTETVURRUPOUPPY - .-
30.2  TULTERHELES — SZOLGALTATAS MEGTAGADAS ALAPU TAMADAS ELEEN] VEDELEM eveeeeieeeeeenveeveravssesenessnsssassanennees &3
30.3 A HATAROK VEDELME... 44
30.4  KRIPTOGRAFIAI KULCS ELOALLITASA S KEZELESE vevvuveaueseessessesssessmessanssssesssensensessesusssnsesnsannssernsanasesesassanssocsneens 44
30.5 K RIPTOGRAFTAT VEDELEM o e eeneteeevssessssssssnrerassasstaserensnnessssros sasssaommsasasestessenosaissarssarasasssssnninsarrarassansssnnsinenes 44
30.0 EGYUTTMUKODESEN ALAPULG SZAMITASTECHNIKAI ESZKOZOK .. S OTOUUURTY - &3
30.7  BIZTONSAGOS NEV/CIM FELOLDO SZOLGALTATASOK (UGYNEVEZETI’ HITELES FORRAS} ............................................. 45
30.8  BIZTONSAGOS NEV/CIM FELOLDG SZOLGALTATAS {UGYNEVEZETT REKURZIV VAGY GYORSITG TARAT HASZNALG FELOLDAS)
45
30.9  ARCHITEKTURA ES TARTALEKOK NEV/CIM FELOLDAS! SZOLGALTATAS ESETEN.cecriivriarsisrneninirntssrnnsessnenernessiirssieasens 45
30.10 A FOLYAMATOK ELKULOMNITESE vuvuvevrevrererierosaeresesresmsmsressreascnirsretssssssssetississasssasssassssbassssesesnsnsinsessssssasnnnnas 45
31 ZARQD RENDELKEZESEK .oooveverrsereearserserrasrrssssonsassssssessessssssesesssesissssesensensmessmebasineststsssssassmsssnsssessasasssssaes 46
1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOL.......covmvemrvssssmnsississnmesmmsescssisasassmssssssssesss 47
2. SZAMU MELLEKLET — MEGISMERESE NYILATKOZAT wecviveeriveereresiamessmmmnsssnississssessnssnasmssnssssssssissonsasansnssasesss 48
3. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA ..coovvececeriserirenes 49
4, SZAMU MELLEKLET — VALTOZASKEZELESI ADATLAP .....ccevirrermenrressiassusisinsssiniamsssae smsssssmssssessnsssssssanssasarireens 52
5. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK MENTESE ...cvveemcnsirensermsnsemsesnsivesosar 53
6. SZAMU MELLEKLET — UZLETMENET-FOLYTONOSSAGI TERV INFORMATIKAI ERGFORRAS KIESESEKRE ........ 55
7. SZAMU MELLEKLET — BELEPESRE JOGOSULTAK NYILVANTARTASA ...ocvvimrneresssrsmeresmsemmeesssssusssssssmsasisbansssess 59
8. SZAMU MELLEKLET — BELEPESI NAPLD ...vereerirerrisecsrsesnsssssessensassassesssssstssssassssssms rasssunssrsessassassssnsnssnssreraeas 60
9. SZAMU MELLEKLET — INFORMACIOS RENDSZERELEMEK BE- ES KISZALLITASANAK NYILVANTARTASA........ 61
10, SZAMU MELLEKLET — ELEXTRONIKUS INFORMACIOS RENDSZERELEM LELTAR ..covruceneeninenanmeannssissrnsnns 62
11, SZAMU MELLEKLET — TITOKTARTAS] NYILATIOZAT ..oveverereerressesnsiessssssiinosisssnesmarsasmensassmsasssssssrasssssassrasasess 64
12. SZAMU MELLEKLET — HELYISEGEK BIZTONSAG] BESOROLASA.....ccceccictsueisrsrsrassensermsmissssssssssssssassratsinns 65

4/65 oldal
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Informatikai Biztonsdgi Szabilyzata

1 ASZABALYZAT CELJA

Az Informatikai Biztonsdgi Szabdlyzat céhja mindazon rendszerszintll kovetelmények, eléirdsok és
eljdrdsok, feladatok és tevékenységek meghatirozdsa és egységes, magas szintli szabalyozasi keretbe
foglaldsa, melyek 4ltal a Jdszszentldszl6i Kozos Onkormdnyzati Hivatal (a tovdbbiakban: Hivatal)
informdcidbiztonsdga, rendeltetésszerti és biztonsdgos mikddése, tovdbba a Hivatal altal hasznalt
elektronikus informdcids rendszerck (a tovdbbiakban: EIR) sértetiensége és rendelkezésre 4lldsa,
valamint a Hivatal iltal kezelt adatok bizalmassaga, sértetlensége €s rendelkezésre dlldsa folyamatosan
fenntarthaté médon megvaldsithatd, megorizhetd, illetve tovdbbfejleszthetd.

Célja emellett a vonatkozd jogszabalyoknak, killondsen az édllami €s onkormdnyzati szervek
elektronikus informéciébiztonsdgaré! szélo 2013. évi L. torvényben (tovdbbiakban: Ibtv.), a
végrehajtisdra kiadott 41/2015. (VII. 15.) BM rendelet (tovdbbiakban: Vhr.), valamint a 257/2016.
(VUL 31.) Korm. rendeletben foglalt informécidbiztonsdgi kévetelményeknek valé megfelelés

biztositisa.

Az Informatikai Biztonsdgi Szabélyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
régziti a Hivatal elvirt biztonsdgi szintjének és az dltala haszndlt EIR-ek biztonsdgi osztilyba
soroldsdnak megfelelé adminisztrativ, fizikai &s logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével tsszefiiggs folyamatokat, eljarasokat, feladatokat és felelosségeket.

A feladatok végrehajtdsa a 6. Az informdcibbiztonsdg szervezete cimii fejezetben meghatdrozott
szerepkorokhoz kapcsolddik, mely szerepkort betdltd személyek adatai, elérhetdségel az 1. szamud
meliéklet —~ Az informdcidbiztonsdg szerepléi dokumentumban keriiltek rogzitésre,

2  ASZABALYZAT HATALYA

2.3 A szabalyzat személyi hatilya

A szabdlyzat személyi hatalya kiterjed a Hivatal koztisztviselSire, munkavéllaléira, valamint azokra a
személyekre, akik részt vesznek a Hivatalndl keletkezd, felhaszndlt, feldolgozott, tirolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovdbbd mindazon, a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban l€vd

személyekre, akik a Hivatal dltal miiktdtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartdsdban, javitdsdban, illetve feliigyeletében) részt vesznek.

2.2 A szabalyzat targyi hatalya

A szabidlyzat targyi hatdlya kiterjed a Hivatalnal keletkezett €s a Hivatal altal kezelt informécick teljes
€letciklusukon 4t torténd kezelésével, védelmével kapcsolatos eszkdzdkre &€s tevékenységekre,
valamint az informatikai rendszerben lizemeitetett valamennyi hardver €s szoftver elemre, amely
felhaszndlja, feldolgozza, feliigyeli, ellenorzi, tdrolja, tovabbitja a Hivataindl keletkezo, illetve
felhaszndlt adatokat. Kiterjed tovdbba a Hivatal Altal haszndlt EIR-ek, illetve rendszerelemeik

dokumentacidira.
2.3 A szabdlyzat idébeli hatdlya

A szabdlyzat kiadisa napjan lép hatdlyba €s jelenlegi verzidja visszavonisig — vagy a kbvetkezd
kiaddsra keriilé verzié hatdlyba Iépéséig — hatdlyos.
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3 A SZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiaddsa, Hivatalon beliili kihirdetése és rendelkezésre dlldsanak biztositdsa (meglrzése) a
Jegyzd feladata €s feleldssége.

Az IBSZ személyi hatdlya ala tartoz6k munka- illetve feladatkoritknek megfeleld mértékben kotelesek
az IBSZ tartalmét, a benne foglalt el6irdsokat, kiilondsen a szdmukra meghatdrozott feladatokat €s
feleldsségeket megismemni, s ezek tudomdsul vételérdl nyilatkozatot tenni (2. szdmu melléklet -
Megismerési nvilatkozat). A nyilatkozatok megdrzésérdl a Jegyzo koteles gondoskodni.

Az IBSZ feliilvizsgdlatat és frissitését a kdvetkezd gyakorisdggal kell elvégezni:

események hidnydban 1 év mulva, vagy

informécidbiztonsaggal kapesolatos jogszabdlyi véltozasokat kdvetben, vagy

az érintett szervezetben, illetve a szerepkortkben torténd jelentds viltozds esetén, vagy
Gj elektronikus informdcids rendszer bevezetését, hasznélatba vételét megel6zGen, illetve
a védelmi intézkedésekben bekivetkezett jelentds technoldgiai valtozdsokat kivetben.

Az IBSZ feliilvizsgdlatdnak kezdeményezése, a feliilvizsgélat eredményeként esetlegesen keletkezett
Gj vagy mdédositott szabilyozd kiaddsa, valamint a feliilvizsgilat megtorténtét igazold feljegyzés
megdrzése a Jegyzd feladata és felelossége.

Az IBSZ feliilvizsgélatéra javaslatot tehet az informacidbiztonsdgi felelds.

Az IBSZ feliilvizsgalatit az informdcidbiztonsdgi felelds koteles végrehajtani €s eredményét
dokumentéltan itadni a Jegyzd szdmdra.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsol6dé eljardsrendjei, mellékletei, elkészitendd és megbrzendd dokumentumai,
valamint az eléirt nyilvantartdsok jogosulatlanok szdmdra valé megismerhetségiik €s
médosithatésdguk elleni védelmérél a Hivatal elektronikus formdban torténd taroldsuk, illetve
vezetésilk esetén hozzaférés- és jogosultsdgi rendszerrel védett tirteriileten torténd elhelyezéssel,
illetve kizarolag a Hivatal belsé hdl6zatdn engedélyezett terjesziéssel, papir alapon a Hivatal
iratkezelésre vonatkoz6 eléirdsai alapjan gondoskodik.

Az IBSZ-ben elbirt nyilvdntartdsok elektronikus, illetve papir alapd dokumentumban egyarant
vezethet8k a Jegyz0 erre vonatkozé dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre alldsat, viltozds
esetén kinyomtatott masodpélddnyédnak az iratkezelési szabdlyoknak megfelelé helyi tdroldsdval. A
dokumentum 4j verzidjdnak készitéje kiteles azt, illetve annak nyomtathatd, elektronikus példanyat a
Jegyzd rendelkezésére bocsdtani, aki gondoskodik az aktudlisan érvényes nyomtatott példdnynak a
Hivatal iratkezelésre vonatkozd eldirdsainak megfeleld mddon torténd kezelésérol és megbrzésérdl.

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzédférés (megismerés, betekintés) elleni védelem biztosftasa céljabol a személyes
adatot tartalmazé adathordozdk, dokumentumok biztonsdgos kezelésér6l minden hivatali
munkavallalé a ,,Tiszta asztal, tiszta képernyd”-elv alkalmazaséval koteles gondoskodni.

Az iigyfelek, illetve latogatSk 4altal lthaté teriileten az iigyintézés idOtartama alatt a papir alapu
adathordozdk kezelése sordn kizdrélag az aktudlis ligyhoz sziikséges iratok lehetnek el6l (pl.: az
fréasztalon), az elektronikus dokumentumok, valamint a Hivatal 4ltal hasznilt EIR-ekben kezelt
adatok esetében KizdrGlag az aktudlis figyintézéshez sziikséges alkalmazédsok, programablakok
lehetnek megnyitva a képerny6n.
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Az ligyintézés, illetve a munkavégzés befejezését kovetden minden iratot az eredeti tdroldsi helyére
kell visszahelyezni, illetve a mar nem sziikséges alkalmazdsokat, programablakokat be kell zdrni.

Fenti szabdlyok a rdlatdsvédelem helyszini kialakitdsatd! fiiggetleniil kotelezéen betartandék!

6 AZ INFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informdcidbizionsdg szervezete az aldbbi szerepkordk és felel6sségi szintek szerint
keriilt kialakitasra;

Feleldsségi szint Szerepkir

Vezetoi altaldnos feleldsség, benne koordindcids, | Jegyzd
kommunikdciés feleldsség (Hivatal és hatdsig,
Hivatal és informicidbiztonsagi felelés kizotr)

Informaci6biztonsdgi tevékenységek tervezéséért, | Informéacidbiztonsdgi felelds
menedzseléséért valo felelésség

Informatikat rendszerelemek miikodési, | IT tzemeltetd
lizemeltetési felelOssége

Informdcidbiztonsdgi  szabdlyok és  elbirdsok | Jelen szabdlyzat személyi hatdlya ald
betartdsa tartozék (a Hivatal munkavallalél, a
Hivatallal munkavégzésre irdnyuld
szerzOdéses jogviszonyban 1évok)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informéciébiztonsdgi felelés megbizasa, kinevezése, illetve sziikség esetén megbizdsdnak
visszavondsa, dokumentilisa, tovabba hatésdgi bejelentése a Jegyzd feladata €s felelossége.

A megbizott informdciébiztonsdgi felelds adatai az 1. szdmi melléklet — Az informdcidbizionsdg
szerepléi dokumentumban keriilnek régzitésre.

§ BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal dltal hasznalt EIR-ek biztonsagi besorolasa

Az Ibtv. alkalmazdsdban cgy clektronikus informdcids rendszernek kell tekinteni adott adatgazda dltal,
adott cél érdekében az adatok, informacidk kezelésére hasznalt eszkdzok (kdrnyezeti infrastruktiira,
hardver, hdlézat és adathordozdk), eljardsok (szabdlyozds, szoftver és kapcsolodd folyamatok),
valamint az ezeket kezeld személyek egyiittesét.

A Hivatal az 4ltala hasznélt EIR-ek biztonsdgi osztdlyba soroldsdt a 10. Az elektronikus informdcids
rendszerek nyilvintartdsa fejezetben eldirt nyilvantartdsban jeloli.

8.2 A Hivatal szervezetének biztonsagi besoroldsa

A Hivatal elvart biztonsdgi szintjét az Tbtv. és a Vhr. eloirdsai alapjan az informdciébiztonsagi felel6s
allapitja meg és a Jegyz6 az IBSZ (jelen szabdlyzat) kiad4sdval hagyja jova.

Az Ibtv, és a Vhr. elbirdsai alapjdn a Hivatal, mint szervezet elvirt biztonsdgi szintje: 4.
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A biztonsigi szintbe sorolds indoklasa:

A Hivatal szakfeladatait tdmogaté elektronikus informécids rendszert haszndl €s tizemelteti azt,
tovabba kozponti lizemeltetési és tobb szervezetre érvényes biztonsdgi megolddsokkal védett
elektronikus informéciés rendszerek fethaszndlGja, illetve feladatai tdmogatdsara mds kiils
szolgéltatot is igénybe vesz.

9 CSELEKVESI TERV

A Hivatal a megvaldsitandé biztonsagi intézkedéseket és azok megvaldsitdsanak sorrendjét az elvart
biztonsagi szint elérése céljabol cselekvési tervben hatirozza meg. A terv elkészitésében
kozremiikddik az informacicbiztonsag: felelds.

A terv jovidhagydsa, a feliigyeleti hatdsdg szdmdéra torténd megkiildése, valamint végrehajtdsdnak
elrendelése a Jegyzd feladata és feleldssége.

A tervben foglalt feladatok végrehajtdsaban koteles minden érintett hivatali munkavéllalé és az IT
iizemeltetd kozremilktdni. A tervben foglaltak végrehajtdsat az informéacidbiztonsagi felelds koteles -
a tervben megéllapitott mérfldkdvekhez, hatdridokhdz igazodva -~ sziikség szerint a Hivatal
munkavallaléi, az IT ilizemeltetd, illetve az egyéb kozremiikodék (pl.: szerzddéses szolgiltatd
partnerek) bevondsdval ellenérizni, s annak eredményérél a Jegyzot tdjékoztatni, indokolt esetben a
terv feliilvizsgalatdt, mddositdsat kezdeményezni, tovdbbd abban kozremiikodni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az dltala hasznalt EIR-ekr6l jelen szabdlyzat 3. szdmd melléklet — Az elekironikus
informdciés rendszerek nyilvdntartdsa mellékletében foglalt tartalommal naprakész nyilvantartdst
vezet. A nyilvdntartds vezetése, aktualizdldsa és megérzése a Jegyz6 feladata és felelGssége,
kitdltéséhez az informécidbiztonsigi felelés és az IT tizemeltetd szakmai, mdédszertani tdmogatdst
biztosit, illetve javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyzd jogosult és kiteles a Hivatal hatdskorébe tartozé — jelen IBSZ-ben engedélyezéshez kotott —
minden informécidbiztonsdggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezési eljardst lefolytatni, kiilondsen az alabbiak esetében:

a) 4z irdnyildsa ald (artozé munkavéllalok munkavégedséhez sziikséges infokommunikacids
eszkozok biztositasa;

b) a hasznalt, illetve hasznalanddé, 1uj rendszerek és azokhoz sziikséges jogosultsdgok,
hozzaférések bedllitdsa (a kapcsolddé felhaszndlGi fidkok létrehozdsa, médositdsa, illetve
torlése), illetve a rendszer vagy rendszerelem konfiguracidjdnak mddositdsa;

¢) az elektronikus informéacids rendszereknek helyt add létesitményekbe, helyiségekbe tdrténd
belépés;

d) informacids rendszerelemek be- €s kiszallitdsa,

¢) az elektronikus informdcids rendszeren, illetve elemein karbantartds, javitas végrehajtdsa, a
munkavégzés engedélyezése;

) elektronikus adathordozdék hasznélata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikddésen alapuld szdmitdstechnikai eszkdzok haszndlata;

i) 1j elektronikus informéciés rendszer bevezetése;

1) j rendszerelem meglévd EIR-be illesztése;
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k) elektronikus informiécids rendszerének mds (helyi, illetve kiilsé) elektronikus informécids
rendszerekhez torténd kapcsolddasa.

Az [ - k) pontokban fentiekben felsorolt, informécidbiztonsdgi engedélyezéshez kétott vj igény, illetve
viltozds jelzése az informdcidbiztonsigi felelds felé a Jegyzo feladata és feleldssége.

Az informaciébiztonségi felelés feladata a viltozdsra vonatkozdan rendelkezésre 4116 informdcidk
alapjdn megvizsgilni és értékelni a tervezett véltoztatds informdciSbiztonsdgra gyakorolt vdrhaté
hatdsat, lehetséges kockdzatait, s ennek alapjdn a viltoztatds — esetleg kiegészitd védelmi
intézkedésekkel torténd — jovahagydsara, illetSleg a valtoztatdsi igény elutasitdsara javaslatot tenni a
Jegyz6 felé.

Az engedélyezési eljards, valuminl annak eredményét is lartalmazo dokumentdeid (4. szimg nielldklet
— Viliozdskezeldsi adatlap) megdrzésérdl a Jegyzd koteles gondoskodni.

12 KOCKAZATELEMZES

A kockézatok elemzésének rendje, az azzal Osszefiiggd tevékenységek, feladatok és feleldsségek az
Elektronikus informdcios rendszerek kockdzatelemzési és kockdzatkezelési eljdrdsrendjében
keriiltek rgzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hatdskorében nem szerez be olyan informatikai szolgéltatdst vagy eszkézéket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatdrozott
védelmi kovetelmények teljesitési kbtelezettségét vonna maga utdn.

A Vhr. elbirdsai szerint a jellemzben kis értékil, kereskedelmi forgalomban kaphaté, dltaldban irodai
alkalmazdsok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzéen a
tonkrement eszkdzok potlasa vagy az eszkdzpark addigiakkal azonos vagy hasonlé eszkdzokkel val
bévitése céljabo! torténnek, valamint a javitds, karbantartds céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer és szolgéltatds-beszerzésre meghatarozott
kdvetelményeket. Szintén ebbe a korbe tartozik, azaz nem mindsiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphat6 szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének miikdtetéséhez €s biztonsigos tizemeltetéséhez kapcsolddé
szolgiltatdsok (pl.: internet kapcsolat, informatikai eszkozok izemeltetése, karbantartdsa, stb.)
beszerzése sordn a Jegyz0 koteles gondoskodni arrdl, hogy a szolgaltatdsi szerzédés tartalma, illetve a
szolgaltatds nydjidsa dsszhangban legyen a Hivatal dltal elvart informdcidbiztonsédgi ki vetelményekkel
(lasd: 162 A Hivatallal szerzédéses jogviszonyban alld  (kiilsd)  szervezetre  vonatkozd

kovetelimények).

14 UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal haszndit EIR-ek rendelkezésre dlldsdnak, valamint az EIR-ekben tirolt, illetve kezelt
adatok sértetlenségének és rendelkezésre dlldsdnak megdrzése érdekében a Hivatal az aldbbi,
megeldzé védelmi intézkedéseket teszi:

e gondoskodik a milkddéséhez sziikséges helyben tdrolt adatok, informdci6k megfeleld és
rendszeres biztonsdgi mentésérél a 14.4 Az elekwronikus informdcids rendszer mentései
fejezetben meghatarozottak szerint;

e megveédi a mentett informiciék bizalmassdgdt, sértetlenségét és rendelkezésre alldsat; ennck
érdekében a mentési adathordozok taroldséra elsdleges és mdsodlagos tdroldsi helyszint jelsl
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ki, tovdbba kialakitja a mentési adathordozdk biztonsdgos taroldsdnak feltételeit (pl.: zdrhat6
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);

e gondoskodik az informatikai eszkdzok rendszeres karbantartdsdrél, sziikség szerinti
javitdsarol;

e a kiesd informatikai erdforrasok (pl.: hardvereszkozok) pétlasardl sziikség esetén rendkiviili
beszerzéssel gondoskodik;

e a mitkddése, a hivatali figymenet folyamatossigédnak biztositisa érdekében a munkavégzéshez
sziikséges informatikai eréforrdsok kiesésére vonatkozdan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkcidkat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitdsi id6 fiiggvényében szitkséges helyettesftd eljarasokat,
a helyredllitashoz sziikséges erdtorrasokat, feladatokat, az intézkedések végrehajtasacért felelos
szerepkoroket, feladataikat, tovdbbd a normdl miikodési folyamathoz torténd visszatérés

feltételeit.
14.1 Uzletmenet-folytonossdgi terv informatikai eréforras kiesésekre

Az iizletmenet-folytonossagi terv szabdlyozza a Hivatal iigymenetéhez tartozé folyamatait
veszélyeztetd informatikai eréforrds kiesésekkel kapcsolatos hibdk vagy egyéb események esetén
megteendd intézkedéseket, dgymint:

e az azonnali intézkedéseket;
e a hivatali folyamatok, az iigymenet folyamatossigdnak (sziikség esetén) alternativ modon

térténd biztositdsat célzd helyettesitd eljdrasokat;
e anormal miikodési folyamathoz valé visszatéréssel kapcsolatos feladatokat.

A Hivatal az iizletmenet-folytonossdgi tervben hatdrozza meg és rogziti az iigymenete, illetve
folyamatai informatikai szolgdltatdsoktSl valé fiigg6sége alapjan az 4ltala haszndlt rendszerekkel
szemben tdmasztott rendelkezésre 4lldsi és visszadllitdsi kivetelményeket (mennyi ideig tudjdk az
adott rendszert nélkiildzni), valamint az informatikai tdmogatds nélkiili id6szakra helyettesitd eljrasok
bevezetésének sziikségességét, tovabba az azok alkalmazisdhoz biztositandd feltételeket (6. szdmu
melléklet — Uzletmenet-folytonossdgi terv informatikai eréforrds kiesésekre).

Az iizletmenet-folytonossigi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek
a Hivatal altal elfogadhaté kiesési, illetve helyredllitdsi idon beliil péiolhatdk.

Az informatikai er6forrdsok kiesésére vonatkozé iizletmenet-folytonossagi terv kiaddsa (hatdlyba
Iéptetése), az érintettekkel torténd megismertetése, a végrehajtdsdban érintettek szdmdra hozzaférhett
helyen, nyomtatott formdban torténd tdroldsanak biztositdsa, tovdbbd rendszeres, illetve sziikség
szerinti feliilvizsgélatinak elrendelése a Jegyz6 feladata €s felelGssége.

A terv szakmai tartalménak ellendrzése, jévahagyasa és feliilvizsgélata az informdaciébiztonsagi felelés
feladata. Az iizletmenet-folytonossdgi terv elkészitésében, végrehajtdsdban, rendszercs tesztelésében
éq feliilvizsgdlatdban feladatelldtdsa keretében réset vesz, illetve kizremiikadik az IT tizemeltetd

Az IT tizemeltett feladata gondoskodni arrdl, hogy minden, a tervben szerepld rendszer €s er6forras
vonatkozasaban rendelkezésre lljanak azok a dokumentdlt eljardsok, amelyek alapjan a helyredllitds
elvégezhetd.

Az IT iizemeltetd feladata a visszadllitdsi eljdrdsok dokumentdlt tesztelése, valamint véltozds esetén a
mentési rend aktualizdldsa a 14.4 Az elektronikus informdcids rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

e 1jj EIR bevezetése sordn;

e a meniési eljardsrendet érintd valtozds esetén (pl.: mentendd informacidk korének vagy a
mentési gyakorisdgnak a valtozésa);

e az alkalmazott mentési technoldgia valtozasa esetén;

e arendelkezésre dlldsi €s visszadllitdsi kovetelmények véaltozdsakor;
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e az el6z6 pontokban felsorolt valtozdsok hidnyaban évente legaldbb egy alkalommal.
14.2 Uzletmenet-folytonessigra vonatkozé eljirds

14.2.1 Esemény felismerése, jelzése

Amennyiben olyan esemény kdvetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkozoket, illetve rendszereit részben vagy teljesen mikodésképtelenné teszi, a Jegyzot
hatadéktalanul értesiteni kell. Az értesités az eseményt észleld munkavallalé vagy IT tizemeltetd
feladata és kotelessége.

14.2.2 Déntés az erbforrds kiesés kezelésének médjarél

A Jegyzb — sziikség szerint az IT iizemeltetdvel, kozponti vagy kiilsé szolgéltatds esetén annak
lizemeltetési  kapcsolattartdjdval, illetve az informdécidbiztonsdgi feleléssel konzultdlva -~ a
bektvetkezett eroforrdskieséses dllapot  koriilményeir6l é€s  hatdsairdl, az ertforraskiesés
megszintetésére vonatkozd intézkedések végrehajtdsénak becsiilt iddtartamdrdl (helyredllftdsi 1d6)
rendelkezésre 4ll6 informacidok mérlegelését kovetGen dont az esemény kezelési mddjardl, amely
lehet:

e kisebb hatdsd, az informatikai er6forrdsok sziik korét érintd vagy vérhatéan rovid ideji
erOforrdskiesés esetén (pl.: olyan hibajelenség eloforduldsakor, amely helyben — esetleg tavoli
segitségnyujtds igénybe vételével — kezelhetd, mint példdul egy eszkdz tjrainditisa) a
sziitkséges intézkedés megtételének;

e az informatikai eréforrdsok széles korét vagy egészét érintd (vészhelyzet) esetén az
iizletmenet-folytonossdgi tervben szerepld helyettesitd eljardsok, illetve helyredllité
tevékenységek végrehajtisanak elrendelése.

Amennyiben a bekdveikezett esemény kapcesan, illetve a probléma kezelése sordn megéllapithatd,
hogy a Hivatal &ltal haszndlt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassiga,
sértetlensége vagy rendelkezésre alldsa megsériilt, igy a Jegyzo kiteles a 15. A bizfonsdgi események
kezeldse fejezetben foglaltak szerint eljrni.

14.2.3 Vészhelyzet elhdritisa, visszatérés a nonmal milkodési folyamathoz

A helyzet kezelésérol hozott dontésnek megfelelden a helyredllitdsban kompetens (pl.: IT lizemeltetd)
végrehajtja a sziikséges intézkedést, majd annak eredményérol tdjékoztatja a Jegyz6t, illetve az
informécidbiztonsagi felelOst.

A Jegyz6 az iizletmenet-folytonossdgi tervben foglalt, az eréforrds kiesés sikeres megsziintetésére
vonatkozo feltételek fenndlldsa esetén rendelheti el a normal mikddést folyamathoz torténd
visszatérést, s tijékoztatja errdl az érintett személyeket.

14.3 A folyamatos miikédésre felkészité képzés

Az Uzletmenet-folytonossdgi terv végrehajtdsdhoz kapcsolddé feladatokat minden, a terv
végrehajtdsdban érintett személlyel dokumentdt médon meg kell ismertetni. A szitkséges képzési
forma kivalasztdsa, a képzés megszervezése, valamint a tervezett képzés tartalmardl, lebonyolitdsardl
az informdciobizionsdgi felelds 1djékoztatdsa a Jegyzd feladata és feleldssége. A képzés szakmai
tartalmanak megfeleldségét a tdjékoztatds alapjan az informdcidbiztonsdgi felels ellendrzi, illetve
hagyja jova.

Az iizletmenet-folytonossaghoz kapcsolddé tovabbi elbirdsok, dokumentumok:

o 5. szamd melléklet — Az elektronikus informdcids rendszerek mentése.
e 6 szami melléklet —~ Uzletmenet-folvtonossigl terv informatikal eroforrds kiesésekre,

Az iizletmenet-folytonossagot €rintd eldirdsok dokumentdlt feliilvizsgdlatat az informdacidbiztonsigi
felelds évente kiteles elvégezni, s ennek eredményérd! a Jegyz0t tajékoztatni.
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14.4 Az elekéronikus informicids rendszer mentései

A biztonsagi mentések konfigurdldsa ¢és rendszeres végrehajtdsa a dokumentilt mentési rend alapjdn
(5. szamil melléklet — Az elekironikus informicids rendszerek mentése) az IT tizemeltet6 feladata és
feleldssége. A rendszeres biztonsdgi mentésekre vonatkozé informacidkat (mentendé adatok kore,
mentési gyakorisdg, megbrzési id6, elsOdleges és mésodlagos tdroldsi helyszin, stb.) az 3. szduni
melléklet — Az elektronikus informdcids rendszerek mentése dokumentum tartalmazza.

Az eseti biztonsdgi mentések, valamint a helyredllitdsi, illetve tesztelési céli visszatdlt€sek
végrehajtasirol az IT tizemeltetd kiteles a szintén az 5. szdmii melléklet — Az elektronikus informdeids
rendszerek meniése dokumentumban meghatdrozott mentési naplo tartalommal nyilvintarndst vezetni.

14.5 Az elektronikus informdcids rendszer helyredllitdsa és gjrainditasa

Amennyiben a Hivatal dltal haszndlt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsdgi esemény
kezelése biztonsdgi mentésbdl torténd helyredllitdsi, illetve jrainditdsi tevékenységet igényel, azok
végrehajtdsa az IT iizemeltetd feladata és felelossége. Kivételt képezhet ez alél a kisebb — nem
kiszolgalé szintil — djrainditdsi feladatok végrehajtdsa (pl.: munkadllomds esetén), melyet — sziikség
szerint az IT lizemeltetd szakmai tdmogatdsa mellett — az eszkdz hasznilatdra feljogositott hivatali
munkavéllalé is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsdgi események &ltal okozhaté kdr minimélis legyen, az
informécidbiztonsigi incidensek tervezett kezelésére jelen f6 fejezetben meghatdrozott eljarasrendet
lépteti €letbe.

15.1 A biztonsigi események figyelése

A Hivatal 4ltal hasznalt EIR-ekhez hozzdféréssel rendelkezd munkatdrsak és a Hivatallal egyéb
munkavégzésre irdnyuld jogviszonyban &ll6 személyek egyardnt kotelesek hibds miikddés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formdjatol €s tartalmétdl fiiggben az esemény a
kezelése sordn kiilonbozd eszkaldcids szinteken keriilhet dokumentéldsra. Elektronikus (pl.: email)
jelzés esetén az észleld, egyéb esetekben az IT tizemeltetd, hatdsigi bejelentést igényld biztonségi
esemény kapcsdn az informécidbiztonsdgi felelds dltal.

15.2 A biztonsagi események jelentése

A Hivatal 4ltal haszndlt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibds mikodésérol, milkédési zavarairdl vagy hibajelzéseirdl lehetdség szerint
elektronikus formaban (email) — vagy ha az nem mikodik, akkor telefonon keresztiil — minden
munkavallalé koteles tdjékoztatni az IT iizemeltetdt, aki biztonsdgi incidens gyanijdnak
felmeriilésekor koteles haladéktalanul tdjékoztatni az informécidbiztonsagi felelst és a Jegyzot.

Amennyiben a Hivatal 4altal haszndlt EIR-ek bdrmely eleme vonatkozdsiban egyértelmiien
azonosithaté biztonsagi esemény kivetkezik be vagy annak gyanija felmeriil (pl.: sériil a bizalmassig,
indokolatlan adatmdédositds l4thaté vagy nem 4ll rendelkezésre valamely rendszerelem), elektronikus
formaban (email) — vagy ha ez nem mikodik, akkor telefonon keresztii} — haladéktalanul tdjékoztatni
kell az informéciébiztonsagi felel6st, aki javaslatot tesz a Jegyzd szdmdra az incidens kezelési
médjdra, illetve a 154 Biztonsdgi eseménykezelési terv alapjan bejelentési kotelezettség korébe
tartoz6 biztonsdgi eseményt jelenti az Ibtv.-ben meghatdrozott eseménykezeld felé. Ebben az esetben
fenti eszkaldcids rendbdl az IT tizemeltetd kihagyhato.

Az informicidbiztonsdgi felelés a bejelentett biztonsdgi eseményeket figyelemmel Kkiséri és
dokumentélja.
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15.3 Segitségnyijtis a biztonsagi események kezeléséhez

A biztonsdgi incidens kezelésének tdmogatdsdt a 154 Biztonsdgi eseménykezelési terv fejezetben
meghatdrozottak szerint, feladat- illetve felel6sségi korének megfelelden az IT iizemeltetd, illetve az
informécidbiztonségi felelos végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének eldfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavéllaléja, illetve az dltala haszndlt EIR-ekhez hozzaféréssel rendelkezd, a Hivatallal
euyél munkavépzésre irdnyulé jogviszonyban llé személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsigi események jelentése fejezetben meghatdrozott eszkaldciés rend szerint jelezni.

Amennyiben a bekdvetkezett esemény hatdséra a Hivatal ltal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovdbbd azok helyben tdrolt bemeneti vagy kimeneti informaciéinak bizalmassaga,
sértetlensége vagy rendelkezésre alldsa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi
eseményként kell kezelni.

Az adott esemény biztonsdgi eseménnyé mindsiiését kérdéses esetben, illetve annak kiértékelése soran
az informdaciébiztonsagi felelds tdmogatja, illetve végzi el az eset dsszes koriilményérol rendelkezésre
4116 informdcidk alapjén.

A biztonsdgi esemény értékeléséhez, kivizsgildsdhoz, illetve bejelentéséhez esetlegesen szilkséges
tovabbi informécisk (pl.: log fajlok) begyijtésében az IT iizemeltetd kiteles kdzremiikdni.

A Hivatal altal hasznélt EIR-ek bizalmassagt, sértetlenségét, illetve rendelkezésre dlldsdt kozvetleniil
veszélyeztetd biztonsdgi eseményt az informdcidbiztonsdgi felelés koteles a jogszabilyban
meghatérozott eseménykezeld felé bejelentent.

A biztonsigi esemény jellegétdl €s véirhat$ hatdsaitél fiiggben a bekOvetkezett vagy okozhatd kar,
kockézat mérséklése, illetve a fenyegetettség vagy veszélyhelyzet elhéritdsa, megsziintetése érdekében
az informécidbiztonsdgi felelds dltal javasolt &s szilkséges, illetve a Jegyzd 4ltal meghatdrozott
intézkedések végrehajtdsaban minden érintett koteles egyiittmiikddni.

Az informatikai er6forrasok kiesésével jaré esemény bekovetkezése esetén a 14.2 Uzletmenet-
folytonossdera vonatkozd eljdrds, virustimadds esetén a 28.3 Kdrtékony kédok elleni védelem
fejezetben meghatarozott intézkedések alkalmazanddk.

A hiztonsdgi esemény kezelésének lezdrdsdt kovetben sziikség esetén 1dj megel6zd védelmi
intézkedések bevezetdsével kell a hasonlé incidensek jovébeni eléforduldsdnak kockazatat
csBkkenteni. A biztonsdgi eseményrbl rendelkezésre &ll6 informdcidk vizsgélata alapjdn az
informéciébiztonsdgi felelds jogosult az indokolt @j, illetve meglévé védelmi intézkedések
modositdsdra vonatkoz6 javaslat elkészitése, s a Jegyz0 szdméra torténd megkiildése.

15.5 Képzés a biztonsagi események kezelésére

A Hivatal 4ltal hasznilt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozziféréssel rendelkezd
személyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsdgi képzés
részeként, a 17.4 Szerepkor vagy feladat alapd biztonsdgi képzés fejezetben meghatdrozottak szerint
torténik.

16 EMBERI TENYEZGOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG

16.1 Személybiztonsagi feltételek

A munkakéri alkalmassdg jogszabdlyban meghatdrozott vizsgélata, illetve az ezzel kapcsolatos
feladatok elvégzése, dgymint az adott hivatali munkakor betoltéséhez szitkséges iskolai végzettség,
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szakképzettség, szakképesités, illetve gyakorlati 1d§ meglétének, valamint — amennyiben indokolt —
egészségi és pszichikai alkalmassdgra vonatkozd vizsgélatrél sz6lé igazoldsok ellendrzése a
munkiltatdi jogkort gyakorld vezetd, azaz a Jegyzd feladata és feleldssége.

A Hivatal nemzetbiztonsdgi ellenérzés hatdlya ald tartozd munka- illetve feladatktrrel nem
rendelkezik.

A Hivatal 4ltal haszndlt EIR-ekhez hozzdféréssel rendelkezd munkatdrsak biztonsdgi szempontbdl
azonos kovetelményeknek kell, hogy megfeleljenek. Esetiikben a munkakori alkalmassagi
kovetelményeknek torténé megfelelés, a munkavégzésiikre vonatkozé hivatali el6frasok, szabdlyozok,
illetve eljarasrendek megismerése és maradéktalan betartdsa, valamint a titoklartdsi nyilatkozatban
vallalt felelésségiik képezik a biztonsdgi besoroldsuknak megfeleld kotelezettségek alapjit, az ezzel
kapcsolatos garancidlis feltételeket. Ennek megfeleléen a Hivatal informatikai rendszereibez, illetve
kezelt adataihoz térténd hozzaférés biztositdsa, a tényleges munkavégzés megkezdése el6tt kotelesek a
tevékenységiiket érintd eldirdsok, szabdlyozok, illetve eljarasrendek megismerésével és betartdsdval
kapcsolatos felel6sségiikr6l, valamint titoktartdsi kotelezettségiikrdl nyilatkozatot tenmi (11. szdmi

melidklet - Titoktartdsi nvilatkozat).

A Hivatal 4ltal haszndlt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozziféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyulé jogviszonyban &llé személyek (pl.: izemelietési,
karbantartasi vagy egyéb, informécidbiztonsdggal kapcsolatos szolgdltatdst végzdk) esetében a Jegyzé
feladata és feleldssége a tevékenység alapjat képezé jogviszonyt megalapozé szerzédés, megéllapodas
megkotése sordn fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve
kezelt adatathoz torténd hozzaférés biztositdsa, a tényleges munkavégzés megkezdése elétt az e kirbe
tartozé személyek kotelesek a tevékenységiiket énintd eloirdsok, szabdlyozdk, illetve eljardsrendek
megismerésével &s  betartdsdval kapcsolatos felelosségiikrél (szerzédésben foglalva, annak
alafrasaval), valamint titoktartasi kitelezettségikr6l a 11, szdmid melléklet — Titoktartdsi nytlatkozat
szerinti nyilatkozatot tenni. A vonatkozd belsé elbirdsoknak, szabdlyozéknak a szerzOdésben
meghatdrozott feladatok 4ltal indokolt mértékben torténd megismertetése, tovdbbd a nyilatkozatok
meglétének ellendrzése és megbrzése a Jegyzd feladata és felelssége.

16.2 A Hivatallal szerzddéses jogviszonyban 4allé (kiils6) szervezetre vonatkozé kovetelmények

A Hivatallal szerzddéses jogviszonyban 4li6 kiilsé szervezet (pl.: iizemeltetd, karbantarts, polgri jogi
szerz0dés alapjan a Hivatal szdmara feladatot végrehajté vagy szolgdltatdst nyijté) esetében a Jegyzd
feladata €s feleldssége gondoskodni arrdl, hogy minimélisan az aldbbi biztonsigi kovetelmény elemek
a szerzbdésben eldirdsra kertiljenek.

Minden informdciébiztonsdgot érinté szerzédésben rogziteni kell mind a Hivatal, mind pedig a kiilsd,
szerzddd fél részérdl legaldbb egy-egy kozvetlen kapcsolattartdsra kijelolt személyt, valamint annak
elérhetdségeit (telefonszdm, elektronikus levelezési cim) abbdl a célbdl, hogy a szerzddés id6tartama
alatt a szerz6dés teljesiiésével, az elldtott feladatokkal vagy a nydjtott szolgdltatdsokkal osszefiliggd
kommunikécié, tovabba a biztonsdgi eseményekkel kapcsolatos jelzési kotelezettség teljesithetosége
folyamatosan biztosftott Iegyen. Kivételt képeznek ez aldl azok a — jellemzden infokommunikécios
szolgaltatdsi ~ szerzodések (pl.: vonalas telefon vagy internet kapcsolat eléfizetés), amelyek teljesitése
sorén a szolgaltaté nem kap(hat) hozzaférést a Hivatal dltal hasznélt EIR-ekhez, illetve az dltala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotott kapcesolattart6i informédcidkat
biztosftania a szolgdltaténak, elegendé a hibabejelentéshez 4ltaldnosan haszndlt kdzponti
elérhetOségeinek szerepeltetése.

Abban az esetben, ha a szerzddés teljesitése sordn a kiilsd szerz6do fél, illetve az azt képviseld
személy a Hivatal dltal hasznilt EIR-ekhez, illetve a Hivatal dltal kezelt adatokhoz hozzaféréssel kell,
hogy rendelkezzen munkavégzésével kapcsolatban, akkor a szerzédésnek jelen, valamint a 16,1
Személybiztonsdgi feliételek fejezeteiben eldirtak mellett tartalmaznia kell a kévetkezdket:
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1. Szerz6dé fél kijelenti, hogy a Hivatal Informatikai Biztonsdgi Szabdlyzatdban elSirt biztonsigi
kdvetelményeket és feladatokat megismerte és a szerz6dés teljesitése sordn az abban
meghatérozott szabdlyok maradéktalan betartdsara kotelezettséget villal.

Szerz6dd fél kijelenti, hogy a szerz6dés teljesitésében részt veve személyek a feladatok magas

szakmai szinvonalon torténé ellstdsdhoz sziikséges iskolai végzettséggel, szakképzettséggel,

szakkepesit€ssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen elééletiiek.

3. Szerzddé fél véllalja, hogy a szerzédés teljesitéseében részt vevdk személyében bekdvetkezd
valtozds esetén — ismert vagy tervezett véltozds esetén a személyi viltozdst megeldzden
minimum 8 munkanappal, elére nem lathaté valtozds esetén soron kiviil, haladéktalanul —
tdjékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozziférés-,
illetve jogosultsag beallitdsokat idében meg tudja tenni.

4. Szerzodé fél véllalja, hogy személyi valtozas esetén a Hivatal ltal az érintett személy szdmadra
biztositott, személyhez kototten kiadott eszkozoket visszaszolgéltatja a Hivatal szdmd4ra.

5. A szerzéd6 fé] képviseletében a Hivatal szdméra munkat végzd személyek kotelesek barmely
dltaluk észlelt vagy tudomésukra jutott, a Hivatal 4ltal haszndlt elektronikus informdcics
rendszert (EIR) vagy &ltala kezelt adatot érintd bizionsdgi incidensrdl haladéktalanul
tdjékoztatni a Hivatal szerzédésben meghatdrozott kapcsolattartéjdt. A tdjékoztatds torténhet
szoban, telefonon, de minden ilyen esetben elvaris, hogy a szébeli tdjékoztatast ésszerti idén
beliil kévetden frasban (pl.: elektronikus levélben) is kiteles azt megtenni.

6. Szerzddé fél villalja, hogy amennyiben hataskirébe tartozik, akkor a Hivatal 4ltal hasznalt
EIR-eket érinté biztonsagi események kezelésében, illetve a biztonsagi eseményt kivalts okok
megsziintetésében, szitkség szerint az dj, megel6z6 védelmi intézkedések bevezetésében
kdzremiikddik, illetve az ezekkel, valamint a Korményzati Eseménykezeld Kozpont (GovCert)
vagy a feliigyeleti hatGsdg (NEIH) 4ltal kiadott biztonsigi riasztdsokkal kapcsolatban az
informacidbiztonsdgi felelés 4ltal meghatdrozott, a Hivatal altal szdmara jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerz6d6 fél tudomdsul veszi, hogy a Hivatal kijelslt informécidbiztonsagi felelése jogosult a
biztonsigi kivetelmények teljesiilésével kapcsolatban t4jékoztatdst kérni. Ennek keretében
bekérheti a kovetelményeknek valé megfeleléség  aldtdmasztdsdhoz  szilkséges, a
tevékenységével kapesolatos adatot, illetve az elektronikus informacids rendszerek biztonsiga
targydban keletkezett valamennyi dokumentumot. Szerz8dé fél az informécidbiztonsagi
feleléssel kisteles egyiittmiikodni, az dltala kért tajékoztatdst, illetve informdcidkat szdmdra a
szerzodésben meghatérozott kapcsolattartdsi szabalyoknak megfeleléen megadni.

8. Szerz6d6 fél villalja, hogy legkésdbb a szerzdédés zaré iddpontjdban a Hivatal szdmsra
dokumentélt mddon é4tadja az elektronikus informaciés rendszerek biztonsdga targydban a
szerzbdés teljesitése sordn keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informéciés rendszereinek folyamatos milkédtetéséhez sziikséges minden informécidt (pl.:
hozzéférési adatot).

=]

Amennyiben a kiilsé szerzéd8 fé] a Hivatal szdmara adatkezelést is végez, szerzbdéses feltételként kell
szerepeltetni fentieken til a kiils§ szervezet Ibtv.-ben foglalt eldfrdsoknak torténd megfelelési
kotelezettségét is.

Minden szerz6désnek tartalmaznia kell a nem megfeleld teljesitésre, a szdndékos vagy vétlen
kédrokozésra, tovdbbi biintetéjogi feleldsségre vonatkozé eldirdsokat. A nem megfeleld teljesités
esetén a szankciondlds formdi az aldbbiak Iehetnek:

° szerzddéses kitelezettség teljesitésére valé frisbeli felszlits,
e  kOtbér vagy pondlé érvényesitése,
e szerzOdés felmondésa.
Az informécidbiztonsdgi felelds jogosult minden informdacidbiztonsdgot érintd szerz6dés tartalmanak

megismerésére €s véleményezésére, valamint sziikség esetén tovébbi biztonsdgi tdrgyd szerzédéses
feltételekre, garancidlis elemekre vonatkozé javaslatot tenni a Jegyzd felé.
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16.3 Eljaras a jogviszony megsziinésekor

A Hivatal altal haszndlt EIR-ekhez hozzaféréssel rendelkez6 hivatali munkatdrsak munkaviszonyanak,
illetve a hasonlé hozzaféréssel rendelkezd, a Hivatallal szerzédéses jogviszonyban 4116 kiilst szervezet
szerz8désének megsziinése esetén a Jegyzd feladata kezdeményezni a szdmukra kiadott fizikai €s
logikai hozzaférési jogosultsagok (az EIR-ekben bedllitott hozzdféréseken kiviil ilyenek, kiilonosen: a
beléptetd rendszer, riaszté, kulcsfelvételi jog) visszavondsit (felfliggesztését), valamint gondoskodni a
kiadott, a Hivatal tulajdonit képezé minden eszkdz (pl.: infokommunikdcids eszkozok, belépdkértya,
kulcsok, hitelesitési eszkdziok, hozzaférési kédok, stb.) visszavételérd] hivatali munkavillalé esetében
annak munkavégzés aldli felmentésének, kiilsd szerz6dé fél esetében legkésobb a szerz6dés
lezérdsdnak id6pontjdban.

A jogviszony megsziinésének zaré idopontjit kovetben a tavozd munkatars felhasznaldi fidkjanak
végleges torlését a Jegyzd feladata és feleldssége kezdeményezni, amennyiben az ahhoz kapcselddo
informaciékra sem jogszabalyi kotelezettségek teljesitése, sem pedig bérmely folyamatban lévo
hatésagi vizsgélat vagy eljards, illetve biztonsagi események kivizsgéldsa céljabol nem lehet sziikség.

Hivatali munkatrs jogviszonydnak megsziinése (megsziintetése) esetén a Jegyzd kijeloli — €s a
munkakor Atadds-dtvételi folyamatba bevonja — azt a munkatdrsat, aki a jogviszony megsziinését
ksvetben atveszi a Kkilépd munkavéllalé feladatait, tevékenységeit és munkaadatait; valamint
gondoskodik a dokumentdlt munkakér, illetve feladat dtadds-dtvétell eljards lefolytatdsardl a
munkavéllalé munkavégzés aléli felmentésének id6pontjat megelézéen, amellyel

e gondoskodik a jogviszonyt megsziintetd személynek a Hivatal dltal haszndlt EIR-ekkel, illetve
azok biztonsdgaval kapcsolatos munkakéri feladatainak folytatélagosan torténé elldtdsarcl;

e gondoskodik a kilépd személy dltal kordbban haszndli, kezelt EIR-ekhez és szervezeti
informéciékhoz valé hozzalérés folyamatossdgénak biztositdsardl;

e tovabba amelynek sordn tdjékoztatia a kilépSt az esetleg red vonatkozd, jogi dton is
kikényszerithetd, a jogviszony megsziinése utdn is fenndlld kitelezettségekrol.

A jogviszony megsziinésérdl a Jegyz$ a helyben szokdsos médon tdjekoztatja a Hivatal érintett
munkavallaléit, illetve a szerz6désben meghatérozott médon azon szerz8déses partnereit, amelyek
esctében a kilépé munkakori feladatai a Hivatal érvényes szerzédéseinek teljesitését befolyésoljdk (pl.:
kapcsolattarté személyének megviltozasa). Ertesiti tovdbba a kozponti tizemeltetésii EIR-ek ismert
kapcsolattartéit, amennyiben a kilépd személyhez kitédé magasabb szintil jogosultsdgok (pl.: kiemelt
felhasznald, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatdsa, dtruhazésa az adott EIR
hozzaférési- és jogosultsdgi rendszere, biztonsdgi bedllitdsai miatt ezt sziikségessd teszi (pl.: nincs
jogosultsdga a Hivatalnak az ezzel kapesolatos konfigurédciét médositani).

A Hivatal 4ltal haszndlt EIR-ben magasabb szint( jogosultsdggal (privilegizait hozzéféréssel)
rendelkezd, illetve informacidbiztonsiggal kapcsolatos feladatot végzd kilépé személyrél, valamint a
Hivatal dltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozziféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyul jogviszonyban all6 személyek (pl.: izemeltetési,
karbantartdsi vagy egyéb, informdciébiztonsdggal kapcsolatos szolgdltatdst végzdk), illetve
szervezetek szerzédéses jogviszonydnak megsziinésérdl a Jegyz6 feladata és feleldssége tajékoztami
az informaciébiztonsagi felelést, a jogviszony megsziinésének ismertté valdsdnak idépontjdban vagy
ahhoz képest ésszerti idén beliil (pl.: szerzddés felbontdsara vonatkoz6 dontés meghozatalat kovetben).

164 Az athelyezések, atiranyitisok és kirendelések kezelése
Hivatali munkatdrs munkakorének vagy feladatainak megvaltozdsa, illetve 4thelyezése, atirdnyitdsa

esetében az elézd, a 16.3 Elidrds a jogviszony megsziinésckor fejezetben foglaltakat az aldbbi
eltérésekkel kell alkalmazni:

Az 4j munka-, illetve feladatkdr 4ltal nem igényelt kordbbi, meglévé fizikai ds logikai hozzéférések
megsziintetését, illetve az dthelyezés miatt megvéliozott hozzaférési engedélyek mddositdsat vagy
megsziintetését, tovabbd az ahhoz nem sziikséges eszkozik visszavételét kivetden a Jegyz06 feladata
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gondoskodni arrél, hogy a haszndlandd, dj rendszerek és azokhoz sziikséges jogosultsdgok,
hozzaférések beéllitdsa, valamint a kapcsolédd fethaszndléi fidkok létrehozdsa, médositdsa, illetve
indokolt esetben térlése megtorténjen.

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok szdndékos megséridivel szemben a Hivatal fegyelmi eljdrdst indit. Ha felmeriil
a lehet6sége annak, hogy a biztonsdgl eseményt kivédlté ok szdmitdgépes biincselekmény
elkdvetéséhez kotddik, abban az esetben a Hivatal jogi képviseloje, valamint a Jegyzd jogosult
biintetdjogi feljelentést is tenni.

Amennyiben a biztonsdgi szabdlyokat nem a Hivatal személyi dllomdnydba tartozd személy sérti meg,
akkor a Jegyz6 a Hivatal jogi képviselojének bevondsaval megvizsgdlja a jogi 1épések megtételének
indokoltsdgat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre irdnyuld egyéb
jogviszonyban vagy szerzddéses kapcsolatban allé személy esetén a Jegyzd érvényesiti a vonatkozo
szerzddésben meghatdrozott kvetkezményeket.

A fegyelmi, illetve hatGsdgi eljdrdsban felhaszndlni kivdnt evidencidk begylijtéséhez az
informacidbiztonsdgi felelés szakmai irdnymutatdst, tdmogatdst biztosit, az IT iizemeltetd
kozremitk6dik, megdrzésiikrél a Jegyzd koteles gondoskodni.

A biztonsagi szabélyok megsértése esetén alkalmazott eljards, illetve intézkedések sordn figyelembe
kell venni a |5, A biztonsigi eseménvek kezelése fejezetben foglalt eldirdsokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatdrsai szamdra az informatikai eszkdzoket s er6forrdsokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet haszndlata soran tilos

e a 27.11 Nyilvdnosan elérhetd tartalom fejezetben meghatirozott weboldalak kivételével a
Hivatallal kapesolatos informécick nyilvénos internetes oldalakon valé illegélis kzzététele;

e a hivatali email cim magéncéli hasznilata, azzal torténo regisztracié nem a munkavégzéshez
kapcsolédé internetes szolgdltatisok (pl.: hirlevél, levelez6 lista feliratkozds; webdruhaz, stb.)
igénybevételéhez;

e [djlcseréld vagy chat szolgdltatds haszndlata, valamint a munkavégzéshez nem kapcsolédo
letdltések végrehajtisa.

A Jegyz6 a munkavégzés dltal indokolt esetben fenti szabdlyok betartdsa alél 11. Az elektronikus
informaciobiztonsigeal kapcsolatos engedélyezési eljdras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiili tevékenységet végrehajtd, szabdlyszegd személy feleldsségre vondsdra a 16.5
Fesvelmi intézkedések fejezetben meghatdrozottak szerint a Jegyzé jogosult.

17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartas az elektronikus informiciobiztonsdg jogszabdlyban meghatirozott
szervezetrendszerével és az e célt szolgilé agazati szervezetekkel

Az elekironikus informdcidbiztonsdg jogszabdlyban meghatérozott szervezetrendszerével vald
kapcsolattartds — a Hivatal szémdra az Ibtv.-ben, illetve kapcsoléd6 rendeleteiben eléirt bejelentési és
adatszolgéltatasi kotelezettségek teljesitésének kivételével — elsédlegesen az informdciébiztonségi
felelos feladata és feleldssége. Ennek keretében a NEIH, illetve a GovCert altal kiadott
biztonsdgtudatositd, ismeretterjesztd és oktatéanyagokra fethivja a Hivatal munkatérsainak figyelmet,
illetve szdmukra elérhetdvé teszi azokat folyamatos oktatdsuk, képzésiik eldsegitése érdekében,
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tovabba jelzi az aktudlis, a Hivatal 4lial haszndlt EIR-eket érint$ fenyegetésekre, sebezhetdségekre és
biztonsdgi eseményekre vonatkoz6 legfrissebb informécidkat, az e szervezetek altal kiadott biztonsagi
riasztasokat a Hivatal, illetve az IT iizemeltetd felé.

Az informécidbiztonsdgi felelds feladata emellett az informdacidbiztonsaggal foglalkozd hazai, illetve
nemzetkdzi szakmai ismeretek és trendek, mddszertani kutatdsok és fejlesztések, valamint az
elektronikus informécidbiztonsdggal kapcsolatos eljardsok, technikdk €s technolégidk figyelemmel
kisérése, s a lehetdségek fiiggvényében gyakorlati alkalmazdsuk elésegitése, tdmogatdsa.

17.2 Képzési eljarasrend

A Hivatal 4ltal haszndlt EIR-ekhez hozzaféréssel rendelkezé munkatdrsakat a munkavégzés
megkezdése eldit — az ij munkavallalok kezdeti képzésének részeként — az IBSZ tartalmdra €piild, a
munkavégzésiikhoz kapott infokommunikdcids eszkozok rendeltetésszeri hasznilatdra, az
informaciébiztonsdggal kapcsolatos el8irdsok, szabalyok betartdsdra, valamint a biztonsdgi események
jelentési kotelezettségére vonatkozd feladataik és felelosségeik megismertetését célzd, tovabbéd az
4ltaluk munkakori feladataik ell4tdsa sordn haszndlandé EIR-ek alapvetd biztonsdgi kovetelményeird
sz0l6 képzésben kell részesiteni.

Az informiciébiztonsigra vonatkozé jogszabdlyi komyezet megviltozdsakor, valamint amikor a
Hivatal informatikai biztonsdgat vagy az IBSZ tartalmat érintd, illetve az dltala hasznélt EIR-ekben
jelentds valtozds kdvetkezik be, a jogszabdlyvéltozds hatdlyba lépését, illetve a jelentds véltozdst
kovetd 60 napon belill a Hivatal fentiekben meghatdrozott, képzésre kotelezett munkatérsait a
valtozasokkal kapcsolatos tovibbképzésben, illetve tdjékoztatdsban kell részesitent.

A képzés, tovabbképzés, tdjékoztatds tematikdjanak meghatdrozdsdért, szakmai tartalmanak sajat
tananyag esetén Osszedllitdsaért, kiilsd forrdsb6l szdrmaz6 tananyag esetén jévdhagydsdért az

informaciébiztonsdgi felelds, lebonyolitdsdért és a részvétel feltételeinek biztositdsdért, illetve a
tdjékoztatds megtartdsaért a Jegyzd felelds.

Minden hivatali munkatdrs koteles részt venni az informéciobiztonsdggal kapcsolatos szdmara eloirt
képzéseken.

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal dltal kezelt adatokhoz hozziféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre irdnyulé jogviszonyban 4ll6 személyek és szervezetek (pl.:
iizemeltetési, karbantartdsi vagy egyéb, informécidbiztonsdggal kapcsolatos szolgaltatdst végzok)
esetében a vonatkozé belsé eldirdsoknak, szabdlyozdknak a szerzOdésben meghatdrozott feladataik
4ltal indokolt mértékben torténd megismertetése céljabol, amennyiben szerzéi-, felhasznaldsi- vagy
terjesztési jogok azt nem korldtozzak, akkor a képzés, tdjékoztatds kiterjeszthetd, tananyaga, illetve az
abbél készitett kivonat a szerzédd fél rendelkezésére bocsiathaté. Ennek feltételeinek biztositdsa,
tovdbba a szerzédé fél Altal a tevékenységét érintd elbirdsok, szabdlyozok, illetve eljardsrendek
megismerésével és betartdsdval kapcsolatos felelosségérol szerzédésben meghatdrozott mddon tett
nyilatkozata meglétének ellendrzése és megérzése a Jegyz0 feladata €s feleldssége.

17.3 Biztonsag tudatoessag képzés

Az informéci6biztonsagi felelds feladata az dj informdacidbiztonsagi tudatosité programok, oktatdsok
kezdeményezése €s azok szakmai tartalmanak meghatdrozisa.

Evente legaldbb egy alkalommal minden, a Hivatal altal hasznédlt EIR-ekhez, illetve a Hivatal altal
kezelt adatokhoz hozzaféréssel rendelkezd munkavéllalé koteles a szdmdra eldirt biztonsdgtudatosité
programon, illetve oktatdson részt venni.

17.4 Szerepkir vagy feladat alapii biztonsagi képzés

A Hivatal minden, munkakori feladatai elldtdsa sordn valamely dltala haszndlt EIR felhaszndldsira
kotelezett munkavallaléja szamdra biztositja feladatainak és szerepkorének megfelelé mértékben az
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adott EIR felhaszndldsdra, annak biztonsdgi kovetelményeire vonatkozéan rendelkezésre A4llé
informécickat, dokumentdcidkat, tovdbbd az ezzel kapcsolatban esetlegesen elérhetd (pl.: kozponti
{izemeltetd dltal biztositott) képzésen 16r1énd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal adltal kezelt adatokhoz hozziféréssel rendelkez6, a
Hivatallal egyéb munkavégzésre irdnyuld jogviszonyban allé személyek és szervezetek szerepkor,
illetve feladat alapi biztonsagi képzésére vonatkozd éltaldnos el6irdsokat a 17.2 Képzési elidrdsrend, a
szakmai alkalmassdgukra vonatkozd feltételeket €s garancidlis szerzédéses elemeket pedig a 16.2 A
Hivatallal szerzédéses jogviszonvban 4llé (killsd) szerverzetre vonatkozd kdvetelmények fejezet
tartalmazza.

17.5 A biztonsagi képzésre vonatkozé dokumentaciék

Az IBSZ esetében a hivatali munkavillalok a 2, szdmd _melléklet — Megismerdsi pyilatkozat
alafrasdaval igazoljak, hogy az informécidbiztonsagi eldfrdsokat, szabdlyokat megismerték és azok
betartdsat magukra nézve kotelezének ismerik el.

Az egyéb informdcidbiztonsdgi tdrgya képzéseken, biztonsdgtudatosité programokon, oktatdsokon
torténd részvétel igazoldsa az adott képzés, oktatds jellegétdl €s lebonyolitasi modjatél fiiggben
torténhet a képzést, oktatast szervezd szervezet — amennyiben az nem a Hivatal — 4ltal kiadott igazolis,
illetve jelenléti iv formdjaban.

A nyilatkozatok, illetve a részvételt igazold dokumentumok megdrzésérol a Jegyzd koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM
18.1 Fizikai védelmi eljarasrend

A Hivatal az dltala hasznalt EIR-ek szempontjabdl érintett 1étesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljardsrendet jelen fo fejezetben, az aldbbiak szerint hatdrozza meg.

A Hivatal a helyiségek biztonsidgi szempontd besorolasat az aldbbi kategéridk alapjdn, a 12. szdmu
melléklet — Helyiségek biztonsdgi besoroldsa dokumentumban régziti:

Biztonsigi z6na megnevezése | Biztonsigi zéna leirasa

Nyitott teriilet Ugyfelek és latogatdk szdméra nyitott, altaluk szabadon
hozzaférhetd, litogathatd helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre hasznilt és egyéb zdrhatd, illetve az
tigyfelek és latogatdk eldl elzdrt helyiségek. Ide tartoznak a
Hivatal iltal hasznilt EIR-ek elemeinek helyt adé helyiségek.

Védett teriilet A zart teriileten beliil az informatikai er6forrdsokat koncentréltan
tartalmazd, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal &ltal haszndlt EIR-ek kozponti elemeinek helyt add
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal 4ital hasznélt EIR-ekhez kozvetleniil vagy kozvetett médon hozziférést
biztosité hdlézati végpont vagy egyéb informatikai eszkoz esetében gondoskodni kell az adott eszkdz
tipusdnak megfelelé hozziférésvédelem kialakitdsardl (pl.: hdldézati végpont letiltdsa, fizikai
csatlakozdsdnak megsziintetése a kizponti haldzati elosztdn, nyomtaté vagy multifunkcios berendezés
kizdrdlag azonositdst kvetden torténd haszndlatdnak kikényszeritése, bedllitdsa jelszavas vagy PIN
kédos védelem alkalmazdsdval, stb.). Amennyiben a hozzéférésvédelem nem alakithaté ki, a Hivatal a
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végpont fizikai megsziintetésérdl, illetve az eszkdz zért teriiletre torténé Athelyezésérdl koteles
gondoskodni.

A Hivatal Szervezeti és Milkddési Szabdlyzatdban meghatdrozott nyitvatartdsi (tigyfélfogadasi) idon
beliil a Hivatal minden épiiletének tigyfelek és litogatdk szdmdra nyitott teriileteire (pl.: ligyfélvaro,
folyosd, stb.) barki szabadon beléphet.

A Hivatal tigyintézésre haszndlt helyiségeibe, iroddiba az igyfelek itigyintézési célbél az
tigyintézésben eljaré munkatdrs engedélyét kovetden; ezen helyiségekbe, tovabbéd a Hivatal egyeb,
tigyfelek eld] elzdrt teriileteire, koztiik a Hivatal altal haszndlt EIR-ek elemeinek helyt adé
helyiségekbe a litogatdk és munkavégzés céljdbdl a Hivatallal munkavégzésre iranyuld szerzddéses
jogviszonyban 4l16 személyek (pl.: tizemeltetd, karbantartd, stb.) a kiséretiikkel, illetve felligyeletiikkel
a Jegyzd dltal megbizott munkavéllalé engedélyével léphetnek be.

Nyitvatartasi idén kiviil a Hivatal épiileteiben tigyfél, ldtogats vagy a Hivatal szdméra munkdt végzo,
szerz6dott partner kizdrélag a Jegyzd erre vonatkozd kiilén irdsos — rendkiviili, indokolt esetben
szébeli — engedélyével, s az dltala e feladattal megbizott munkavdllalé feliigyelete mellett
tartézkodhat. A nyitvatartdsi idén kiviil torténd belépési igényrdl — vészhelyzet, példdul tlizeset
kivételével — a Jegyz6t minden esetben eldzetesen tdjékoztatni kell.

Minden munkatérs kotelessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zérhaté nyilaszardk, riaszt6 rendszer, stb.) rendeltetésitknek és a jelen fejezetben meghatdrozott
szabdlyoknak megfelelden hasznélja.

Tilos a védelmi eszk6zok funkcionalitdsanak megvaltoztatdsa, mint példaul:

e az automatikusan z4rédé, illetve a folyamatosan zdrt dllapotban tartandd nyildszarék
kitdmasztdsa;

o az elektronikus védelmi rendszerek érzékeldinek (pl.: mozgisérzékelé szenzor) letakardsa,
poziciGjanak megvaltoztatdsa (pl.: elforgatdsa) vagy leszerelése, megbontésa.

A zirhat6 helyiségeket azok elhagydsat kivetden minden alkalommal zért dllapotba kell helyezni.

Minden munkatdrs koteles azonnal jelezni a Jegyzd felé, ha a védelmi rendszerek miikodésében
rendellenességet vagy hibdt észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallaldk és a Hivatallal munkavégzésre iranyuld
szerzddéses jogviszonyban 4ll6 személyek listdjdnak elkészitésérdl és kezelésérél, valamint naprakész
4llapotban taridsiré] a Jegyzd, illetve az dltala e feladat elldtdsdval megbizott munkatdrs gondoskodik
(7._szami_melléklel — Belépésre jogosultak nyilvdntartdsa). A belépésre jogosultak listdjédnak
jévdhagydsa, valamint a jogosultak korében térténd jogviszony véltozds esetén (pl.: ij munkavéllalo
belépése, munkaviszony, illetve szerz6dés megsziinése) feliilvizsgélata a Jegyz0, illetve az dltala e
feladat ellatdsdval megbizott munkatars feladata és feleléssége. A Jegyzo dltal jovdhagyott lista irdsos
belépési engedélynek mindsiil.

A belépésre alkalmas nyfldszdrk kulcsainak, illetve a bejutdshoz sziikséges tovibbi eszk6z0k (pl.:
egyéni belépdkdrtya, hozzaférési vagy riasztékéd) védelmérdl a Hivatal az aldbbi szabdlyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetévé tevd kulcs, illetve egyéb eszkoz kizdrlag belépési
engedéllyel rendelkezd személynek, s dokumentélt dtadds-atvételi folyamat keretében adhaté
ki (az dtadds-4tvételt igazold dokumentum egy példanyédnak megérzése a Jegyzo feladata);

b) a kulcsok és egyéb eszkozik biztonsdgos kezelésérdl, megbrzésérol az dtvevd koteles
gondoskodni;

¢) egy-egy kulcspélddnyt minden nyildszdré esetében letétbe kell helyezni a JegyzOnél
(mesterpéldany biztositdsa);
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d) a kulcs, egyéb eszkoz elvesztése vagy ellopdsa, illetve a kéd kompromittdlédasa biztonsdgi
incidensnek mindsil, amely esetben birtokosa haladéktalanul értesiteni koteles a Jegyzdt a
sziikséges intézkedések (zdrszerkezet cseréje, kéd visszavondsa, megvdltoztatdsa) megtétele
érdekében;

e) azon hozziférési kédok megvéltoztatdsardl, amelyek esetében év kzben kilépd munkavillald
jogviszony viltozdsa vagy a d) pontban meghatdrozott biztonsagt incidens bekévetkezése azt
nem tette az év folyamdn sziikségessé a Jegyzd koteles évente legalabb egy alkalomimal
gondoskodni.

Az dllandé belépésre jogosultak szdmdra a Jegyzd koteles gondoskodni a Hivatalban djonnan
bevezetésre keriild belépési jogosultsdgot igazold dokumentum (pl.: kitlizb, azonosité kartya,
intelligens kdrtya) kibocsatdsardl, valamint jogosultsdg, illetve jogviszonyt érintd valtozds esetén
annak visszavondsa, érvénytelenitése, torlése vagy megsemmisitése ligyében.

18.3 A fizikai belépés ellenérzése

A Hivatal épiileteinek minden oldalrél zdrhatd hatérfeliilettel kell rendelkeznie. Minden munkatars
koteles ellentrizni a feliigyelete alatt 4116 hivatali helyiség nyfldszardinak megfelelé miikédését,
zdrhatésdgat. Rendellenesen miikddo, nem zédrhaté nyildszard javitdsardl haladéktalanul intézkedni
kell, emiatt azt soron kiviil jelezni kiteles a hibdt észleld vagy arrdl értesiilé munkatdrs a Jegyzé felé.

A Hivatal épiileteinek ligyfelek, illetve 14togatSk szdmadra biztositott bejdratain, valamint az tigyfelek
és latogaték szdmdra nyitott teriiletein és az figyintézésre hasznalt, az tigyint€z6 munkatdrs altal
feliigyelt helyiségein kiviil minden mds be- és kilépésre alkalmas nyildszdr6t haszndlaton kiviil
nyitvatartasi idében is zért dllapotban kell fartani. A Hivatal ezzel biztositja, hogy a belépésre
jogosultak kizdrdlag az engedélyezett be-, és kilépési pontokon keresztiil kozlekedjenek, illetve
haladhassanak &t, tovabbd csak azokba a helyiségekbe I1éphessenek be, ahol személyes feliigyelet
nélkiil jogosultak tartézkodni.

A belépésre jogosultak &ltal elérhetd helyiségek folyamatos ellendrzésének biztositdsa érdekében a
Hivatal iigyintézésre haszndlt helyiségeiben tigyfelek, tovabbd a Hivatal egyéb, iigyfelek el6! elzart
teriileteire, koztiikk a Hivatal dltal hasznalt EIR-ek elemeinek helyt add helyiségeiben a latogatok €s
munkavégzés céljabdl a Hivatallal munkavégzésre irdnyuld szerzédéses jogviszonyban ll6 személyek
(pl.: lizemeltetd, karbantartd, stb.) kizdrdlag feliigyelet mellett tartézkodhatnak. A feliigyelet

biztositdsa ligyfél esetében az iigyében eljard iigyintézd, ldtogatd €s szerzOdéses partner esetében a
Jegyzo altal ezzel megbizott munkavallald feladata.

A Hivatal 4ltal hasznalt EIR-ek elemeinek helyt add helyiségekbe torténd belépéseklkel kapesolatban a
belépési jogosultsdg ellenbrzése a nem a Hivatal dllomanydba tartozé személyek esetében az
iigyintézésben eljaré munkatirs, illetve az adott személy kiséretével, feliigyeletével a Jegyz6 dltal
megbizott munkavallal feladata.

Az dllandé belépésre nem jogosult, nem a Hivatal Allomdnydba tartozd személyek (iigyfelek,
latogaték, a Hivatallal munkavégzésre irdnyulé szerzodéses jogviszonyban 4ll6 iizemeltetdk,
karbantartdk, stb.) belépésének adatait a feliigyeletet biztosfté munkatérs kteles a 8. szdmd mellékiet
— Belépési napld alapjan készitett nyilvantartdsban rogziteni. A belépési napld vezetésére vonatkozo
kotelezettség betartasat a Jegyzd jogosult ellendrizni.

Ha az adott hivatali épiiletben €léerds védelmet alkalmaz a Hivatal, abban az esetben a belépési
jogosultsig ellendirzésével és dokumentdlisival, tovibbd amennyiben a személy- és vagyonvédelmi
feladatok folyamatos cllatdsdt az nem akadélyozza vagy lehetetleniti el, akkor a kiséret, illetve
feliigyelet elldtasdval a vagyondr megbizhatd.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellenérzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellentrzd eszk$zok nyilvantartdsba vételérdl a Jegyz6 koteles gondoskodni.
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18.4 A fizikai hozzaférések feliigyelete

A Hivatal altal haszndit EIR-ek elemeinek helyt adé helyiségekben itigyfelek, latogaték é€s
munkavégzés céljabél a Hivatallal munkavégzésre irdnyulé szerzodéses jogviszonyban 4ll6 személyek
(pl.: tizemeltetd, karbantartd, stb.) kizdrélag feliigyelet mellett tartézkodhatnak, illetve végezhetnek
munkat.

A személyes feliigyelet keretében a fizikai hozzdférés ellendrzése, a fizikai biztonsdgi esemény
észlelése folvamatosan biztositott.

A Hivatal épiileteinek nyitvatartdsi idén kiviili, kockdzatokkal ardnyos védelmérdl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkdzei), illetve elektronikus védelmi rendszer
(pl.: tAvfeltigyeleti riasztd, jelz6 rendszer) alkalmazdsdval gondoskodik.

Fizikai hozzdféréssel kapcsolatos biztonsdgi incidens bekovetkezése esetén a 13. A biztonsdgi
eseménvek  kezelése fejezetben meghatdrozottakkal sszhangban a Jegyzdé gondoskodik az
informéciGbiztonsigi felelés javaslata alapjan a hozzéférésekrél rendelkezésre 4li6 napl6adatok (pl.:
belépési napld, riaszté rendszer naplédllomdnyai) Atvizsgdldsdrél, indokolt esetben (pl.: hatdségi
eljaras kezdeményezése) az eljaré hatésdg szdmdra torténd dtaddsardl.

18.5 A latogaték ellendrzése

A Hivatal a litogatsi belépéseket a 18.3 A fizikai belépés ellenbrzése fejezetben elSirtak alapjan
dokumentélja, s azt indokolt esetben, biztonsdgi esemény bekivetkezését kdvetben a |18.4 A fizikai
hozziférések feliigvelete fejezetben meghatdrozottak szerint vizsglja.

18.6 Vészvilagitas

A Hivatal a hatdlyos tiizvédelmi eléirdsoknak megfelelden biztositja a vészkijdratokat €s a menekiilési
itvonalakat, illetve azok lithatdsigit.

18.7 Tiizvédelem

A Hivatal a hatalyos tiizvédelmi eléfrasoknak megfeleld tlizoltd-technikai termékeket alkalmaz €s tart
karban.

18.8 Hémérséklet és paratartalom ellenérzés

A Hivatal az informatikai erSforrasokat koncentraltan tartalmazé helyiségekben (pl.: szerver szoba) a
hémérsékletnek és a paratartalomnak az er6forrdsok biztonsdgos miikodéséhez sziikséges szinten
tartdsa és folyamatos figyelemmel kisérése, ellendrzése céljdbdl erre alkalmas légkondiciondld
berendezést tizemeltet.

A hémérséklet és pératartalom ellenSrzéséhez kapcsolédé konkrét paramétereket (elfogadhatd,
optimélis értéktartomany, riaszidsi érték) a helyiségben tizemeltetett eszk&zdk gydrtoi ajanldsainak
figyelembe vételével a Hivatal rendszer tizemeltetési lefrdsban rogziti.

A légkondiciondlé berendezés vagy egyéb telepitett feliigyeleti méréeszkdz helyi riasztasjelzésének

észlelése esetén minden munkavallalé koteles a Jegyzét, illetve az I'l' izemeltet6t haladéktalanul
értesiteni.

18.9 Viz-, és mds, csévezetéken szallitott anyag okozta kar elleni védelem

A Hivatal az informatikai er&forrdsokat koncentriltan tartalmazd helyiségek tervezése sordn
gondoskodik arrél, hogy az a viz-, és mds csdvezetdken szallitott anyagok ltal okozhatd kéroktdl
védett legyen, sziikség esetén a csOvezetékek kivaltdsaval, dthelyezésével biztositva a megfeleld
védelmet.
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A Hivatal altal hasznalt EIR elemeit képezd informatikai eszkozok elhelyezése sordn a Hivatal
gondoskodik arrél, hogy azok a csdvezetékek rongdl6ddsbdl szarmazé karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkozoket a csévezetékektdl lehetdség szerint min€l
tdvolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgdlni kell a
helyiség falainak megfeleld vizszigetelését.

A Jegyzb kételes gondoskodni arrél, hogy a féelzardesapok hozzaférhet6sége, mitkodtetésének modja
minden hivatali munkatdrs szamdra ismert legyen. Miikodéképességiik biztositdsdrdl, ellendrzésérdl a
Hivatal épiileteinek vagyonkezelSje koteles édllagmegdvési, karbantartdsi feladatainak elldtdsa
keretében gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informécidbiztonsdggal kapesolatos engedélyezési eljards fejezetben
meghatdrozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informdcids
rendszerelemeket. A be- és kiszdllitas feltigyeletét, figyelernmel kisérését a Hivatallal munkavégzésre
irdnyulé szerzédéses jogviszonyban 4ll6 személy feliigyeletével megbizott munkatérs litja el, szakmai
ellendrzésében sziikség szerint kdzremiikodik az IT fizemeltetd.

A Hivatal a be- és kiszallitdsok dokumentaldsard] a 9. szinui melléklet — Informdcids rendszerelemek
be- &s kiszallitdsdnak nyilvdntaridsa vezetésével gondoskodik. A nyilvantartds vezetése, az ij
bejegyzés rogzitése a be- és kiszillitds feliigyeletét elldté munkatdrs feladata. A nyilvantartds
rendelkezésre illdsdnak biztositdsardl, tovabbd a vezetésére vonatkozd kotelezettség betartdsardl,
illetve annak ellendrzésérdl a Jegyzo gondoskodik.

18.11 Karbantarték

A Hivatal 4ltal haszndlt, feliigyelete ald tartozé EIR-ek, illetve rendszerelemeik karbantartdsit
kiz4r6lag a Hivatallal e feladat elldtdséra vonatkozoan szerzodéses jogviszonyban all6 szervezetek,
illetve személyek a 18. Fizikai védelmi eljdrdsrend fejezetben meghatdrozottak szerint, s minden
esethben csak feliigyelet mellett végezhetik. A hozzéférési jogosultsdg igazoldsdnak ellendrzése a
feliigyeletet ellité munkatdrs feladata.

A Hivatal 4ltal haszndlt EIR-ek karbantartdsat végzok adatait a Hivatal a E10, Az elektronikus
informdcids rendszerek nvilvantartdsiban vezetl.

19 ALTALANOS VEDELMI INTEZKEDESEK

19.1 Engedélyezés

Az elektronikus informaécidbiztonsdggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatékorébe tartozé emberi, fizikai és logikai erbforrdsra, eljdrdsi €s védelmi szintre, valamint

folyamatra.

Az engedélyezés részletes szabdlyait a 11. Az elektronikus informdeidbiztonsdggal kapcsolatos
engedélvezdsi eljirds fejezet tartalmazza.

19.2 Az elektronikus informécids rendszer kapcsolodisai

A Hivatal 4ltal haszndlt EIR-ck més EIR-ekhez torténé kapcsolédisa a 11, Az elekironikus
informicidbizionsdeoal kapcsolatos engedélvezési eljdrds fejezetben meghatdrozott engedélyezési
eljards alapjin térténhet.

A kozponti iizemeltetési, illetve kizponti szolgéltatétél igénybe vett EIR-ek esetében a kapcsoldds
szabdlyait, tigymint a rendszer kapcsolatait, az interfészek paramétereit, a biztonsdgi kdvetelményeket
és a kapcsolaton keresztiil atvitt elektronikus informécidk tipusat a rendszer tulajdonosa hatdrozza meg
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és dokumentalja. Uj, sajat fejlesztésit EIR hasznélatba vétele esetén a Hivatal gondoskodik arrél, hogy
ugyanezen informdcidk a rendszer dokumenticidiban szerepeljenek. Sajat iizemeltetésli EIR-ek
esetében az IT iizemeltetd felelds a meglévé rendszerdokumenticidk fenti, esetleg hidnyzd
informdcidkkal torténd kiegészitéséért.

A Jegyzd feladata gondoskodni arrél, hogy a Hivatal iltal haszndlt EIR-ekkel kapcsolatba keriilé
munkatdrsai, valamint a Hivatallal munkavégzésre irdnyuld egyéb szerzOdéses jogviszonyban 1€vd
személyek a feladatelldtdsukhoz szlikséges mértékben az EIR-ekréi rendelkezésre dll6 rendszer-,
illetve felhaszndléi dokumenticickat megismerjek.

19.3 Kiilsé kapcsolédasokra vonatkozo korlatozasok

A Hivatal altal hasznilt EIR-ek, illetve rendszerelemeik kiilsé elektronikus informdcics rendszerhez
torténd kapcsoléddsa kizdrGlag a Hivatal dltal igénybe vett vagy jévahagyott hdlézati kommunikécids
csatorndn (internet kapcsolat, adathdlézat) keresztiil a 11. Az elekironikus informdcidbiztonsiggal
kapcsolatos _engedélvezési eljards fejezetben meghatirozottak szerint a Jegyzd jovahagyésaval
engedélyezett,

A végrehajthaté programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letdlt€sét,
futtatdsanak lehetségét, valamint web &s alkalmazésba csomagolt ActiveX objektumok milkddését le
kell tiltani az internet bongészd programokban, tovabbd gondoskodni kell arrdl, hogy a bongészd
alkalmazds biztonsigi frissitése rendszeresen megtdrténjen.

Az internet csatlakozdsra hasznalt bongészéprogram biztonsdgi bedllitdsait az IT tizemeltetd a 23,
Konfiguricids bedllitdsok fejezetben elbirtak szerint koteles elvégezni.

A kézponti iizemeltetési, illetve kbzponti szolgéltat6tdl igénybe vett EIR-ek esetében a kapcsolédés
biztonsdgi kivetelményeit — fentieknél esetenként szigortibb korldtozasdt, illetve az att6] vald eltérést
— a rendszer tulajdonosa hatirozza meg, a Hivatal gondoskodik annak alkalmazdsarol.

20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal dj EIR tervezési feladatait latja el, gondoskodik arrél, hogy az EIR-hez a
sziikkséges dokumentdcidk, koztiik a rendszerbiztonsdgi terv is elkésziilion minimdlisan az aldbbi
tartalmi elemekkel:

e meghatdrozza az EIR hat6korét, alapfeladatait (biztositandd szolgdltatdsait), biztonsdgkritikus
elemeit és alapfunkcidit;
meghatdrozza az EIR és az altala kezelt adatok jogszabély szerinti biztonsdgi osztalyat,

e meghatdrozza az EIR mikddési kériilményeit és mas elektronikus informéacids rendszerekkel
valg kapcsolatait;

e a vonatkozo rendszerdokumenticid keretébe foglalja az EIR biztonsigi kovetelményeit:
meghatdrozza a kivetelményeknek megfeleld aktudlis vagy tervezett védelmi intézkedéseket
és intézkedés bovitéseket.

A Jegyz6 feladata gondoskodn: arrél, hogy a Hivatal Gy EIR-el kapesolatba keriild munkatarsar,
valamint a Hivatallal munkavégzésre iranyulé egyéb szerzddéses jogviszonyban 1év6 személyek a
feladatelldtdsukhoz  szitkséges mértékben a rendszerbiztonsdgi tervet és a  Kapcsol6dé
rendszerdokumenticiokat megismerjék.

A Jegyz6 a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabbd gondoskodik arrdl, hogy a rendszerbiztonsdgi tervben a Hivatal szdmiéra
meghatérozott biztonsdgi feladatok, védelmi intézkedések végrehajtasa megtorténjen.
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A Jegyzd feladata kezdeményezni a rendszerbiztonsdgi terv készitdjénél annak felillvizsgdlatat és
szitkség szerinti aktualizdldsat, frissitését az EIR-ben vagy annak iizemeltetési kdrnyezetében tortént
véltozdsok, illetve a terv végrehajtdsa vagy a védelmi intézkedések értékelése sordn feltart problémék
esetén, illetve ezek hidnyédban legaldbb évente egy alkalommal.

A rendszerbiztonsigi terv feliil vizsgalatdban az informdcidbiztonsagi felelds jogosult — sziikség szerint
az IT lizemeltet$ bevondsdval — kézremtkodni.

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben eléirtakkal &sszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az dj EIR-ére vonatkozd biztonsdgi osztily meghatdrozasandl (a
kockézatelemzés, illetve helyzetfelmérés sordn) hidnyossdgot dllapit meg. A tervben dokumentilja a
megdllapitott hidnyossdg javitdsara, valamint az elektronikus informéci6s rendszer ismert
sériilékenységeinek cstkkentésére vagy megsziintetésére irdnynlé tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtdsdrdl, annak ellendrzésérdl és a terv rendszeres feliilvizsgalatdrdl.

20.3 Személyi biztonsag

A Hivatal 4ltal haszndlt EIR-ekhez hozzaférési jogosultsdgot igénylo személyekkel kapcsolatos
elvdrasok, az EIR hasznilatdra vonatkozé biztonsdgi szabélyok és kotelezettségek megismertetésérdl
¢s annak dokumentéldsarél a Hivatal a 17.2 Képzési eljdrdsrend, a [7.4 Szerepkfr vagy feladat alapi
biztonsdgi képzés, tovabba a 16.1 Személvbizionsdgi feltételek fejezetekben meghatdrozottak szerint
gondoskodik.

A személyi biztonsdggal kapcsolatban meghatdrozott kovetelmények feliilvizsgdlatit az
informéciébiztonsagi felelds az IBSZ feliilvizsgdlata alkalmédval a 3. A szabdlyzat kiaddsa. kezelése,
feliilvizsgdlata fejezetben meghatérozottak szerint végzi el.

21 BIZTONSAGI ELEMZES
21.1 Biztonsagelemzési eljarasrend

A Hivatal 4ltal hasznilt EIR-ek és miikddési kornyezetitk védelmi intézkedéseit, a bevezetett
intézkedések miikodéképességét, valamint tervezetinek, az el6irt biztonsdgi kovetelményeknek
megfeleld milkodését az informacidbiztonsigi felelds feliilvizsgdlati tevékenysége keretében jogosuit
ellendrizni, illetve értékelni:

e tj elektronikus informédcids rendszer bevezetése;

e a kockdzatelemzés, illetve helyzetfelméres;

e acselekvési, illetve intézkedési tervek végrehajtasdnak ellendrzése;
e valamint az IBSZ feliilvizsgalata sordn.

Az értékelés eredményétd] fiiggden az informacibbiztonsdgi felelds javaslatot tehet a Jegyzd szdmdra
tj védelmi intézkedések bevezetésére, meglévd intézkedések, tovabba a tervek mddositdsara.

21.2 Biztonsdgi értékelések

Az informécidbizionsagi felelés feladata a biztonsdgértékelés eredményét osszefoglald jelentés
elkészitése és megkiildése a Jegyzd szdmdra.

A biztonsagi értékelésrol késziilt jelentés minimélisan az alabbi elemeket kell, hogy tartalmazza:

e az értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e abiztonsagi ellendrzések eredményességét meghatdroz eljardsrendek;
o az értékelési kornyezet, az értékeld csoport, az értékelés célja, az értékelést végzok feladata.
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A Jegyzt feladata gondoskodni arrdl, hogy a jelentést a Hivatal 4ltal haszndlt EIR-ekkel kapcsolatba
keriilé munkatérsai, valamint a Hivatallal munkavégzésre irdnyuld egyéb szerzddéses jogviszonyban
16vd személyek a feladataik altal indokolt mértékben megismerjék.

21.3 A biztonsagi teljesitmény mérése

A Hivatal az éltala hasznilt EIR-ek biztonsagi teljesitményének, illetve az alkalmazott védelmi
intézkedések hatékonysdganak mérésére az aldbbi mutatdkat alkalmazza:

Mérbszam Mérés modja

biztonsdgi események szdma a biztonsdgi eseményekrdl, bejelentésiikrol késziilt feljegyzések
adott idészakra vonatkozd dsszesitése

az EIR-ek rendelkezésre dlldsa | a rendelkezésre 4llds elvesztésével jaré biztonsdgi események
idétartama, illetve a kozpontilag biztositott szolgéltatdsok
iizemeltetdi dltal rendelkezésre bocsdtott mérések alapjan

az EIR-ekkel  kapcsolatba | a képzésekrdl késziilt dokumentumok alapjdn a részvételi arany
keriil6 személyek biztonsigi | meghatdrozdsa
képzésének lefedettsége

A mérések végrehajtasdban az IT iizemeltetd, a Hivatal munkatdrsai, valamint a Hivatallal szerzdéses
jogviszonyban 4ll6 szervezetek (pl: szolgdltatdst nydjték) kotelesek kozremiikddni, ahhoz
inform4cidkat nydjtani. Az informaciGbiztonsdgi felelés az adott biztonsdgi értékelés alkalmdval a
relevans mérészdmok értékeit figyelembe veszi €s felhaszndlja.

22 TESZTELES, KEPZES ES FELUGYELET

22.1 Tesztelési, képzési és feliigyeleti eljarasok

o )

A Hivatal a sajét fejlesztésti és dltala lizemeltetett, a feliigyelete, irdnyitdsa alatt Iévé EIR-ek esetében
az EIR iizembe helyezését megeldz6en, valamint az EIR, illetve rendszerelemeinek, mikodési
kornyezetének jelentds megvaltozdsa esetén a fejlesztd, illetve az IT iizemeltetd bevondsdval
gondoskodik az adott rendszer dokumentalt funkcionalis és biztonsdgi tesztelésének végrehajtésarol.

A Jegyzd feladata gondoskodni arrél, hogy a tesztelés eredményét biztonsdgi elemzés, értekelés
céljabél az informacidbiztonsagi felel§s megkapja (1dsd: 21.1 Biztonsdgelemzési elidrdsrend).

Az EIR-hez kapcsol6dé képzésekrdl a Hivatal a 17.2 Képzési eljdrdsrend, feliigyeletérdl a 28.4 Az
elektronikus informdcids rendszer feliigyelete fejezetekben meghatérozottak szerint gondoskodik.

22.2 Sériilékenység-teszt

A Hivatal a sajét fejlesztésii &s dltala iizemeltetett, a feliigyelete, irdnyitasa alatt [6vd EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesziési, lizemeltetési €s haszndlati koriilményei lehet6vé teszik,
kiilsé szervezet bevondsdval gondoskodik a rendszer sériilékenységi vizsgalatdnak elvégzesérol az EIR
iizembe helyezését megeldzden, illetve j, lehetséges séritlékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtdsa kapcsan megkoveteli, hogy azt szakmailag elismert
és elfogadott, naprakész fenyegetettségi adatbédzist haszndld sériilékenységvizsgilati eszkdzok és
technikak alkalmazdsdval végezzék el, tovabbd a vizsgilati jelentés tartalmazza az alabbiakat:

a feltdrt hibdkat, valamint a nem megfelel konfigurdcids bedllftdsokat;

a végrehajtott ellendrzési listdkat €s tesztelési eljardsokat;

a feltrt sériilékenység(ek) lehetséges hatésait;

egy tdmadé milyen informacidkat képes elémi az elektronikus informdcids rendszerben, €s
ennek elhdritdsara milyen javitisok végrehajtdsa sziikséges;

8 © O
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e asérillékenység teszt eredményét, annak szakmai, médszertani elemzését.

A sériilékenységi teszt végrehajtdsdhoz az EIR-hez, illetve rendszerelemethez sziikséges kiilonleges
jogosultsaghoz kotott — igynevezett privilegizalt — hozzaférést a Hivatal biztositja.

A Jegyz6 feladata gondoskodni arrél, hogy a sérillékenységi teszt eredményét az informdcidbiztonsigi
felelds megkapja, tovabbi a vizsgélt EIR-rel kapcsolatba keriil6 munkatdrsai, valamint a Hivatallal

munkavégzésre irdnyulé egyéb szerzbdéses jogviszonyban lévd személyek a feladataik altal indokols
mértékben megismerjék.

Az informécidbiztonsigi felelds feladata ellendrizni és feliigyelni, hogy a sériilékenységi vizsgalatrol
készitett jeleniéshen javasolt és sziikséges javitd intézkedések az adott EIR biztonsidgdnak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, miikodési kornyezetének megviltoztatdsa
folyaman (pl.: a programkdd, a rendszerbiztonsdgi terv, stb. médositdsa) végrehajtdsra Keriiljenek,
tovabba gondoskodni arrdl, hogy a feltart dj sériilékenységek az EIR kovetkezd tesztel€se, illetve
vizsgélata soran a vizsgdlandd sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES

23.1 Konfiguriciékezelési eljarasrend

Konfigurdciémoédositdst kizdardlag a 11. Az elekironikus  informdcidbiztonsdegal kapeselatos
engedélyezési eljdids fejezetben meghatdrozottak szerint arra felhatalmazist, engedélyt kapott, a
Hivatallal munkaviszonyban, illetve munkavégzésre irdnyuld egyéb (pl.: szerzddéses) jogviszonyban
allo személy hajthat végre.

A konfigurécié megviltozdsdt az IT tizemeltetd minden esetben kételes dokumentélni a hardver &
szoftver komponensekrdl vezetett nyilvantartdsban (lasd: 23.8 Elektronikus informdcids rendszerelem
leltdn), illetve az érintett rendszer dokumentacidjdban vagy a rendszer iizemeltetési lefrasdban.

23.2 Alapkonfiguricié

A Hivatal a sajat fejlesztésli €s 4ltala dzemeltetett, a feliigyelete, irdnyitdsa alatt Iévé EIR-ek esetében
az EIR megfelels és iizembiztos mitkodtetéséhez szitkséges alapkonfigurdcié paramétereit a rendszer
dokumentécibéjdban (rendszer iizemeltetési lefrds) rogziti €s tartja karban. A kozponti tizemeltetési,
illetve kzponti szolgaltatétdl igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg és
dokumentdlja az adott EIR hasznélatdhoz sziikséges konfigurdcio tartalmdt, a kompatibilitasi, illetve a

minimadlis hardver- és szoftverkovetelményeket €s ezek bedllitésait.

A Hivatal fentiek alapjdn, tovabba figyelembe véve, hogy az egyes rendszerelemek t6bb EIR részeként
egyardnt funkciondlhatnak, alakitja ki az EIR-ek mitkodési kdmyezetét képezd informatikai eszkdzok
alapkonfiguraci6it, amelyek komponenseit a 23.8 Elektronikus informdcids rendszerelem leltdrban
tartja nyilvén &s jeldli. A tobb EIR 4ltal kozosen haszndlt rendszerelemek esetében az alapkonfigurdcié
megegyezhet a nyilvantartds (konfigurdcié menedzsment adatbdzis) kezdeti, kiinduld dllapotdban
rogzitett leltdradatokkal.

23.3 A konfiguriciovaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11. Az elektronikus informdcidbizionsdggal kapcsolatos engedélyvezési eljards fejezetben
felsorolt valtozdstipusok esetén az engedélyezési eljards részeként gondoskodik a véltozas hatdsainak
vizsgélatardl, valamint a valtoztatdsra vonatkozé dontés dokumentdldsardl.

A viéltoztatds végrehajtdsa az engedély birtokdban a kijelslt felelds (pl.: IT lizemeltetd) feladata. A
valtoztatdst az IT lizemelteté hardver és szoftver komponensek esetében a 23.8 Elektronikus
informdcids  rendszerelem leltdrban, bedllitdsok mdédositdsa esetén az érintett rendszer
dokumentdcidjaban, illetve a rendszer iizemeltetési leirdsdban koteles régziteni.
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Az informaciébiztonsagi felelds jogosult a konfigurdciéviltozds feliigyelet ald esd viltoztatdsokkal
kapcsolatos tevékenységek ellenérzésére, illetve feliilvizsgilati tevékenysége sordn — minimum éves
rendszerességgel — auditdlja azt.

23.4 Elozetes tesztelés és megerdsités

A Hivatal a sajat fejlesztésii és dltala izemeltetett, a feliigyelete, irdnyitdsa alatt 1évd EIR-ek esetében
a konfigurdcié megvaltoztatdsa elét a 22.1 Tesztelési. kepzdsi és feliigveleti eljdrdsok fejezetben
meghatdrozottak szerint hajtja végre és a 11. Az ¢lektronikus informécidbiztonsdgeal kapesolatos
engedélvezdsi eljdrds fejezetben lefrtak alapjin engedélyezi és dokumentélja a véltozést.

Hardver meghibdsodds miatt szitkséges rendszerelem csere esetében a beépitésre kerild dj
hardverelem miiszaki megfeleléségének vizsgédlata az IT iizemeltetd feladata. Karbantartas, illetve
hibajavitds céljabél kizdrSlag olyan hardverelem épithetd be, amely a haszndlt EIR-ck ismert

.....

23.5 Biztonsagi hatdsvizsgalat

Az informécidbiztonsdgi felelds a I1. Az elekwonikus informdcichiztonsigeal kapesolatos
ensedélvezdsi elidris fejezetben meghatdrozottak szerint végzi el a Hivatal sajit fejlesztésii €s 4ltala
iizemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ck esetében a tervezett véltoztatdsok elbzetes
biztonsdgi hatdsvizsgilatat.

23.6 Konfiguracios beallitasok

o

A Hivatal a sajat fejlesztésii és dltala lizemeltetett, a feliigyelete, irdnyitdsa alatt Iévd EIR-ek esetében
meghatdrozza a milkodési kovetelményeknek még megfeleld, ugyanakkor biztonsdgi szempontbd] a
lehetd leginkabb korlatozott médon — a ,,sziikséges minimum” elv alapjdn — az EIR-ben alkalmazand$
konfiguraciés beallitdsokat, s ezeket a rendszer dokumentaciGjdban rogziti. A kozponti lizemeltetést,
illetve kozponti szolgdltatété] igénybe vett EIR-ek esetében a rendszer tulajdonosa hatdrozza meg €s

dokumentdlja az adott EIR hasznilatdhoz sziikséges konfigurécios beallitdsokat.

A beidllftdsok elvégzése, a konfigurdciés kivetelményekrdl rendelkezésre 4116 rendszer dokumentaciok
alapjén az IT tizemelteté feladata. Amennyiben a konfigurdcié sordn a meghatdrozott bedllitasokhoz
képest eltérést tapasztal, gy azt kételes a 23.3 A konfigurdeidviliozdsok feliigyelete (viltozdskezelds)
fejezetben eldirtak szerint jelezni, valamint a rendszer dokumentdci6jéban, illetve a rendszer
tizemeltetési lefrdsdban rgziteni.

Az informAcidbiztonsdgi felelés a konfigurdciés bedllitdsok  véltoztatdsait a 23.3 A
konfieurdcidviltozasok  feliiovelete (vdltozdskezelds) fejezetben meghatdrozott tevékenysége
keretében kiséri figyelemmel, illetve ellendrzi.

237 Legsziikkebb funkcionalitas

P

A Hivatal a sajat fejlesztésii és 4dltala iizemeltetett, a feliigyelete, irdnyitdsa alatt 1évd EIR-ek
konfiguraciés bedllitasait a legsziikebb funkcionalitds elvének megfelelden, a nem sziikséges funkcidk,
portok, protokollok, szolgéltatdsok korldtozasdval, illetve tiltdsdval hatdrozza meg €s dokumentalja. A
kozponti iizemeltetést, illetve kizponti szolgaltatotol 1génybe vett EIR-ek esetében a rendszer
tulajdonosa hatdrozza meg és dokumentdlja az adott EIR hasznlatdhoz sziikséges €s elégséges
konfiguricids bedllitdsckat.

A bedllitdsok végrehajtasat az IT iizemeltetd a 23.6 Konficuricids bedllitdsok fejezetben elSirtak
szerint kiteles elvégezni.

A Hivatal 4ltal hasznalt EIR-ek mitkodési kornyezetét képezd kiszolgdlékon és munkadllomasokon
telepithetd, illetve haszndlhaté szoftverekre vonatkozd szabélyokat a 23.9 A szoftverhasznalat
korldtozdsai, valamint a 23.10 A felhaszndlé dltal telepitent szoftverek fejezetek tartalmazzak.
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23.8 Elekfronikus informacios rendszerelem leltar

A Hivatal 4ltal haszndlt EIR-ek rendszerelemeir6l, a hardver és szoftver komponensekrdl az IT
izemeltetd koteles naprakész nyilvdntartdst vezetni. A nyilvéntartdsnak minimdlisan a 10. szdmi
melléklet — Elektronikus informdcids rendszerelem leltdr mellékletben meghatdrozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithat6sdgat.

A nyilvéntartds elektronikus forméban (pl.: konfigurdcidkezelési adatbézis), illetve automatizalt
viltozasfeliigyeleti megoldédssal aktualizdlhaté mddon egyardnt vezethetd, amennyiben képes
biztositani a komponensek viltozdsainak idobeni visszakereshet6ségét.

A nyilvantartds formdjatdl fiiggetleniil biztositani kell a Hivatal szaméra az adatokhoz tOrténd
folyamatos hozzéférést: papir alapd nyilvantartds esetén az iratkezelésre vonatkozd, valamint a 4.
Dokumentumvédelem fejezetben meghatdrozott eléfrdsoknak megfelelen, elektronikus formdban a
Jegyzd és az informécidbizionsigi felelds részére.

23.9 A szoftverhasznalat korlatozasai

A Hivatal informatikai rendszereiben kizdr6lag a Jegyz6 4ltal engedélyezett, jogtiszta, a Hivatal dltal
megvasdrolt kereskedelmi és/vagy szabad felhaszndldsi, valamint jogszabdlyban elbirt kdzpont
szolgdltat6 altal biztositott szoftver termékeket lehet alkalmazni.

Az IT izemeltetd feladata ellendrizni a Hivatal informatikai rendszereiben telepitett €s futtatott
programokat és alkalmazdsokat, a mennyiségi licencekkel védett szoftverek hasznédlatdt a 10. Az
elektronikus _informdciés rendszerek nyilvdntartisdban, illetve kereskedelmi szoftver esetén a
felhaszndldsra vonatkozd szerzédésben szerepld engedélyezett licence szdm alapjén, valamint az
dllomény megosztdsokat az esetlegesen szerzdi joggal védett tartalmak jogosulatlan megosztisira,
megjelenitésére, végrehajtdsdra vagy reprodukéldsara irinyulo tevékenységek sziirése céljabasl.

Nem engedélyezett tevékenység vagy szoftverhaszndlat észlelése esetén az IT lizemeltetd kiteles a
Jegyzot haladéktalanul tdjékoztatni, valamint az utasitdsdnak megfeleléen a sziikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltdvolitdsa) megtenni.

Az engedély nélkiili tevékenységet végrehajtd, szabdlyszegd személy feleldsségre vondsdra a 16.5
Fegvelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.

23,10 A felhasznalé altal telepitett szoftverek

A Hivatal a munkatdrsai, az dltala hasznalt EIR-ek felhaszndloi szdmdra az informatikai eszkdzdket €s
er6forrdsokat a hivatali munkavégzés céljdra biztositja, azokon kizdrélag az IT iizemeltetd altal
telepitett szoftverek, alkalmazésok €s szolgdltatdsok haszndlatira jogosultak. A munkadllomdsokra a
felhaszndl6k nem telepithetnek programokat, tovdbbd nem mddosithatjdk a telepitett szoftverek
konfigurdcidjat, mikédését és nem tdvolithatjik el azokat!

A munkavégzés, az igymenet, illetve az adott folyamat hatékonysagét javité szoftverek hasznélatdra a
Hivatal munkatdrsai javaslatot tehetnek a Jegyz6 felé, aki ebben az esetben a 11. Az elektronikus
informdcidbiztonsdggeal kapesolatos engedélvezési eljdrds alapjdn dont a szoftver beszerzésének,
illetve telepitésének engedélyezésérol.

A munkaéllomédsokra telepitett szoftvereket az IT lizemeltetd ellenérzi a 23.9 A szoftverhaszndlat
korlitozasai fejezetben meghatdrozottak szerint.
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24 KARBANTARTAS

24.1 Rendszer karbantartasi eljarasrend

A Hivatal dltal haszndlt EIR-ek folyamatos miikédésének biztositdsa, rendelkezésre 4lldsdnak
megbrzése érdekében az IT iizemeltetd feladata az informatikai eszkozok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentdlt karbantartdsardl, szilkség szerinti
javitdsdrd] gondoskodni.

24.2 Rendszeres karbantartas

A karbantartdsrél az IT iizemeltetd az adott rendszerelemre vonatkozé gyértdi ajanldsoknak megfeleld
médon €s rendszerességgel kiteles gondoskodni.

A tervezett karbantartdsi, illetve a sziikséges javitasi feladatok végrehajtdsirél az IT iizemeltetd
koteles a Jegyzot elozetesen t4jékoztatni. A Jegyzé a 11. Az elekironikus informdcidbiztonsdggal

kapcsolatos engedélyezési eljdrds alapjan dont a tevékenység jévahagyésarol.

Amennyiben a karbantartds, illetve javitds a helyszinen nem végezhetd el és emiatt az érintett
rendszerelem kiszéllitisdra van sziikség, ennek engedélyezéséi, feliigyeletét és dokumentaldsit a
Hivatal a 18.10 Be- és kiszdllitds fejezetben meghatdrozottak szerint végzi.

Adathordozét is tartalmazé rendszerelem (eszkdz) esetén az elszallitds elott az IT tizemeltetd feladata
az adathordozén taldlhaté adatok és informécidk sziikség szerinti eseti biztonsdgi mentésérol a 3.
szamu melléklet — Az elektronikus informdcids rendszerek meniése dokumentumban meghatarozottak
szerint, s az adathordozér6l torténd visszadllithatatlan médu térlésérol gondoskodni.

A Jegyzd a Hivatal munkatérsainak kézremiikodésével ellendrzi, hogy a rendszerelem, illetve az EIR a
karbantartdsi vagy javitasi tevékenységek utdn is megfeleléen miikodik-e. A Jegyzd €és az
informdcidbiztonsagi felelds jogosult az IT tizemeltettdl minden olyan informéciét (hozzdférést,
adatot, dokumentacidt, stb.) bekérni, az IT iizemeltetd pedig koteles biztosftani, amely a funkciondlis,
illetve biztonsdgi ellenérzés végrehajtasahoz sziikséges.

A karbantartdsi, illetve javitdsi tevékenységekrdl az IT iizemeltetd koteles nyilvantartdst vezetni, s
ezzel kapcsolatban keletkezd dokumentdcick hozzaférhet6ségét azok megjelenési formdjétdl fliggben
a Hivatal szdmdra biztositani a 4. Dokumentumvédelem fejezetben meghatdrozott szab4lyok szerint.

25 ADATHORDOZOK VEDELME
25.1 Adathordozdék védelmére vonatkozo eljarasrend

A Hivatal az elektronikus adathordozék védelmérél hozzéférésiik, tovdbbd teljes €lelciklusukra
kiterjedd biztonsigos kezelésiik jelen 1BSZ-ben torténd szabalyozasaval, papir alapi adathordozok
esetében a Hivatal iratkezelésre vonatkozd eloirdsai alapjan gondoskodik.

A Hivatal dltal hasznilt EIR-ek beépitett adathordozét tartalmazé rendszerelemeinek biztonségos
elhelyezésérdl €s feliigyeletérol a Hivatal a 18. Fizikai és kornyezeli védelem, jogosulatlan hozzaférés
elleni védelmér6l annak a 18.4 A fizikai hozzdférések feliigyelete fejezetében elbirt mdédon
gondoskodik.

A hivatali munkavégzéshez a Hivatal 4ltal biztositott, beépitett adathordozét tartalmazé mobil
eszkozok (pl.: laptop, tablet, okostelefon) és mobil adattirolé eszktzok (pl.: memdriakdrtya, kiilsd
héttértarold eszkoz vagy merevlemez, optikai adathordozé lemez, stb.) fizikai védelmér6l, biztonsdgos
tarolasdr6l és kezelésér6l a hasznilatira jogosult személy/munkavillalé kételes gondoskodni.
Hasznalaton kiviil az eszkézt, adattaroldt el kell zdmi, illetve illetéktelenek szdmdra hozzéférhetd
helyen folyamatos feliigyelet nélkiil, érizetleniil hagyni (pl.: kdzteriileten parkol6 zart gépjarmiiben is)
TILOS!I
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Az adathordozé vagy eszkdz elvesziése, ellopdsa biztonsdgi eseménynek mindsiil, melyet minden
munkavallalé az észlelést kivetden haladéktalanul kételes jelenteni a Jegyz0 szdméra, aki a 15. A
biztonsdgi eseménvek kezelése fejezetben meghatdrozottak szerint jar el ilyen esetben.

25.2 Hozziférés az adathordoziokhoz

A Hivatal &ltal hasznalt ElR-ekhez hozzaférést biztosité munkadllomdsok €s kiszolgalok (pl.: fajl
szerver) adathordozéihoz kizdr6lag a haszndlatdra jogosult személy/munkavéllald férhet hozza. Az
illetéktelen hozzaférés elleni védelem biztositdsa céljdbél az adott szdmitdégépet minimum egytényezos
hitelesitéssel, egyedi hozzdférési azonosité és hitelesitd eszkdz (pl.: felhaszndlénév és jelszd)
alkalmazdsdval kell elldtni.

A munkavégzéshez a Hivatal 4ltal biztositott mobil adattdrold vagy beépitett adathordozot tartalmazé
mobil eszkdzdn munkavégzéshez kapcsol6dd informdcidkat az adathordozé tipusdnak megfelelSen
lehetdség szerint f4jl- vagy tarolészintili titkositdssal elldtva kell tdrolni. Az eszkdz biztonsagat —
amennyiben technoldgiai oldalrél tdimogatott — tovdbbi hozzaférés védelmi megoldés (pl.: jelszd, PIN
kod, sth.) alkalmazdsdval is biztositani kell.

A kriptografiai védelem Kkialakitdsdban és bedllitdsdban az IT tizemeltetd feladata kozremiikodni, a
titkosftashoz hasznalt kulcsok, egyedi azonositék és hitelesité eszkdzok (pl.: jelszé) biztonsdgos
kezelése és megdrzése az eszkoz, illetve adathordozé haszndlatdra jogosult feladata &s feleldssége.

Adathordozé elddllitasdra alkalmas eszkoz, berendezés (pl.: nyomtatd) a Hivatal nyitvatartdsi idejében
az ligyfelek és litogatdk altal hozzdférhetd, feliigyelet nélkiil 1évd helyiségben nem helyezhetd el,
kivéve, ha az adott eszkoz képes feliigyelt nyomtatdst biztositani, s bedllitdsra keriil rajta, hogy
nyomtatési feladat kizdrdlag a nyomattulajdonos helyi hitelesitését kovetéen hajthatd végre. Az eszkoz
konfigurdldsa, a bedllitisok dokumentdldsa az IT lizemeltetd feladata. A bedllitott védelmi
intézkedések megfeleléségét az informdcidbiztonsdgi felelds feliigyeleti tevékenysége keretében
jogosult ellendrizni.

25.3 Adathordozdk tirlése

Az IT iizemeltetd feladata az adathordozé tipusdnak megfeleld, helyreallithatatlansdgot biztositd
torlési technikdt (pl.: tobbszords feliilivds, roncsolds, stb.) alkalmazva toroini a Hivatal dltal hasznalt
EIR-ek és a munkavégzéshez a Hivatal dltal biztositott mobil eszkozok beépitett adathordozdit,
tovabbd a mobil elektronikus adathordozékat azok leselejtezése vagy djrafelhasznéldsra vald
kibocsatasa eldtt.

Amennyiben javitdsi, karbantartdsi célbél adathordozét is tartalmazé rendszerelem (eszkdz)
ideiglenesen kikeriil a Hivatal feliigyelete al6l, a kiszdllitds elott az IT iizemeltetd feladata az
adathordozon taldihaté adatok és informécidk sziikség szerinti eseti biztonsdgi mentésérdl, s az
adathordozarél térténd visszadllithatatlan médu tirlésérdl gondoskadni

25.4 Adatherdozok hasznalata

A Hivatal &ltal haszndlt EIR-ekhez, illetve rendszerelemeihez kizdrélag a Hivatal altal biztositott
ésfvagy ellendrzott mobil eszkdzok és adathordozék csatlakoztatdsa engedélyezett. Eltérni ettd]
indokolt esethen, a Jegyz6 jévahagyasdt (ldsd: 11. Az elektronikus informdciébiztonsdggal kapesolatos
engedélvezési eljdrds) €s a sziikséges biztonsdgi ellendrzések lefolytatdsdt kovetden lehet. A nem a
Hivatal tulajdonét képezd, idegen adathordozé vagy mobil eszkoz csatlakoztatdsdt megelézden az IT
tizemeltetd feladata az adathordozd megbizhatésdganak ellendrzése (pl.: virusellendrzés). Idegen
eszkdz csatlakoztatdsi igényét a JegyzG szdmdra engedélyezés céljabdl az igényld koteles elézetesen
jelezni.

Adathordozé vagy mobil eszkdz engedély nélkiili csatlakoztatdsa biztonsdgi eseménynek mindsiil,

amely a 15, A biztonsdei eseménvek kezeldse, tovabbd a 16.5 Fegvelmi intézkedések fejezetekben
meghatdrozott eljdrast, illetve kdvetkezményeket vonja maga utédn.

31/65 oldal



a Jaszszentldszléi K6z6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabdlyzata

26 AZONOSITAS £S HITELESITES

26.1 Azonositisi és hitelesitési eljarasrend

A Hivatal 4ltal a hivatali munkavégzés tdmogatdsa céljabol haszndlt EIR-ekhez torténd felhaszndloi
hozziférés Kkizérdlag azonositdst és hitelesitést kovetden engedélyezett, jelen f6 fejezetben
megéllapitott szabalyok szerint. A munkavégzéshez sziikséges azonositk, felhaszndléi fidkok
létrehozdsat  és  konfigurdldsdt, a jogosultsigok bedllitdsat a 11 Az elektronikus
informdcidbiztonsdesal Kapcsolatos engedélyezési eljdrds alapjan a Jegyz0 engedélyezi, s az IT
lizemelteid hajtja végre.

26.2 Azonositas és hitelesités

A felhasznaldk altal végzett tevékenységek nyomon kivethetségének biztositdsa érdekében a hivatali
munkavégzés tdmogatdsa céljabdl kizdrdlag olyan EIR haszndlata engedélyezett, amely képes a
felhaszndlSk egyedi azonositdséra és hitelesitésére. Uj EIR fejlesziése, bevezetése, illetve haszndlatba
vétele el6tt az engedélyezési eljards sordn az informacidbiztonsagi felelds jogosult az adott rendszer
azonosftdsi, hitelesitési megolddsdnak vizsgdlatdra, s javaslatot tenni a Jegyz0 szdmdra annak
jovahagydsdra vagy elutasitasdra.

Csoportszintli hozzaférés csak a munkavégzés folyamatossiginak, valamint a munkavégzéshez
szitkséges informacidkhoz torténd hozziférés biztositisa céljabol é&s kizdrélag abban az esetben
engedélyezhetd és képezhetd ilyen azonositd, amennyiben a csoport nevében az €rintett rendszerben
ondllé miivelet (véltoztatds) nem hajthaté végre (pl.: egyirdnyd, passziv kommunikécié: csoportos
levelezési cim, terjesztési lista).

26.3 Halozati hozzaférés privilegizalt fiokokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilonleges jogosultsighoz kotétt — gynevezett
privilegizalt — felhasznaléi fidkokhoz (pl.: rendszer adminisztritor, rendszergazda) val6 halézaton
keresziiili hozzéféréshez tobbtényezds hitelesités alkalmazdsat kdveteli meg.

A meglévé, dltala hasznalt EIR-ek esetében, amennyiben az a hatdskorébe, feliigyelete ald tartozik és
technolégiai szempontbél megvaldsithatd, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitdsarél a privilegizdlt hdlzati hozzdférésekhez. Amennyiben az adott EIR-ben a tobbtényezds
hitelesités megvaldsitdsdra nincs lehetdség, a Hivatal gondoskodik a rendszer kovetelményeknek
megfeleld, tervezett kivaltdsardl.

26.4 Azonosité kezelés

A munkaillomdsokon, szerver kiszolgalé gépeken, valamint a Hivatal kezelésében, feliigyelete alatt
4116 informatikai eszkozokon (pl.: halézati eszkozok, nyomtatdk, stb.) a helyi, illetve cimtdr haszndlata
esetén a tartomanyi felhaszndldéi azonositdk létrehozdsa, hozzdrendelése a meghatdrozott egyénhez,
csoporthoz, szerepkdrhdz vagy eszkdzhiz, tovdbbd az azonositék adminisztréldsa, nyilvantartdsa az IT
iizemeltetd feladata. A Hivatal 4ltal hasznalt EIR-ek esetében, amennyiben azok 6ndllé azonositds
megoldassal rendelkeznek és a felhaszndldi azonositok kezelése a Hivatal hatdskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazds adminisztrdtor, tenant admin, stb.)
betdltd, a Jegyzd dltal e feladat végrehajtasdval megbizott munkatérs feladata.

A Hivatal 4ltal hasznélt EIR-ekhez hozziférést biztosité munkadllomasokon a felhaszndl6é 15 perc
idtartamd inaktivitdsa esetén azonosit6jit le kell tiltani (pl.: szdmitogép zdroldsa, szdmitdgép
iiresjdrati korldtja). A munkadllomds d4jbéli hasznélatdt ismételt hitelesftéshez kell kétni. Az ezekhez
sziikséges bedllitdsok végrehajidsat az IT tzemeltetd a 23.6 Konfigurdcids bedllitisok fejezetben
eldirtak szerint koteles elvégezni.
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Uj EIR fejlesztése, bevezetése sordn a Hivatal az azonositdk kezelésével kapcsolatban megkoveteli,
hogy az paraméterezheté modon, meghatdrozott idotartamig legyen képes megakaddlyozni az
azonositd ismételt felhaszndldsdt, tovdbbd meghatdrozott iddtartamd inaktivitds esetén tiltsa le az
azonositét. Meglévé EIR-ek esetében, amennyiben az a hatiskirébe, feliigyelete ald tartozik és
technoldgiai szempontb6l megvaldsithatd, akkor az IT iizemelietd feladata ennck dokumentalt

konfiguraldsa.
26.5 A hitelesitésre szolgild eszkozik kezelése

A hitelesitésre szolgilGé eszkozok kiosztdsdt, tovdbbd a felbaszndlasinak megfeleld jogosulisdgok
bedllitasat 1. Az elektronikus informdcidbiztonsdggal kapesolatos engedélvezési elidrds alapjdn a
Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositék kezeldsével
megbizott (IT iizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlesztést és dltala tizemeltetett, a felligyelete, irdnyitdsa alatt lévo EIR-ek, illetve
rendszerelemeik esetében a tuddsalapd hitelesitd eszkdz6k (jelszavak) képzésével és hasznélatdval
kapcsolatban az aldbbi szabélyokat dllapitja meg:

A jelszavas hitelesitést alkalmazé rendszerelemeken kotelezd a jelszavas védelem bedllitisa €s
alkalmazdsa.

A felhaszndldi jelszavakra vonatkozé minimalisan alkalmazandé altaldnos jelszé kovetelmények:

e ajelsz6é minimdlis hossza (legrovidebb jelszd): 8 karakter;
a jelszd bonyolultsiga (komplexitds): tartalmaznia kell legaldbb egy kis- és nagybetiis,
specidlis karaktert, valamint szdmjegyet;

e eldz6 jelszavak megbrzése: legutolsd 5 jelszd taroldsa;
o  ajelszavak minimdlis és maximalis élettartama: 5 €s 90 nap.

A meghatdrozott jelsz6képzési szabdlytdl eltérni a jelszé hosszdt, bonyolultsdgat illetéen a magasabb
védelmi szintet jelentd irdnyba, felfelé lehet (pl.: ,jelszd helyett jelmondat”-elv alkalmazdsaval).

A kbzponti tizemeltetésii, illetve kozponti szolgiltatotol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatdrozott jelszéképzési szabdlyokat alkalmazza.

A felhasznaléi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez aldl a privilegizalt
hozziférésekhez tartozd azonositék €s jelszavaik, melyeket rendelkezésre dlldsuk folyamatos
biztositdsa érdekében az azonosité kezeldje (pl.: IT tizemeltetd) koteles létrehozdsuk és minden
médositdsuk alkalmédval egy példdnyban beazonosithatdé médon dokumentilni, s azt dtadni a Jegyzd
szdmdra, aki gondoskodik azok biztonsdgos megdrzésérél és kezeléséroél (lezdrt boritékban,
pancélszekrényben).

A felhaszndléi azonositok és jelszavak elektronikus tdroldsa, nyilvdntartdsa kizardlag ondllé és
biztonsdgos hitelesitési megolddssal rendelkezd (pl.: jelszavas védelemmel elldtott dokumentum,
jelsz6é menedzsment alkalmazas) vagy egyéb kriptogrifial védelemmel ellatott (pl.: titkositott particié
vagy adatbdzis, adattdbla) mddon, offline tirolassal engedélyezett; nyilt formdban vagy mobil
infokommunikicids eszkozon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felhé alapid) jeiszétarold rendszerben tilos!

Az internetkapcsolaton keresztiil elérheté EIR-ek, illetve rendszerelemeik esetében az internet
bongész6programok beépitett kényelmi funkcidjdnak, a bejelentkezési adatok tdroldsdnak (pl.:
automatikus kiegészités, felhaszndléi jelszavak megjegyzése) a hasznilata tilos, a funkciét ki kell
kapcsolni!

A felhaszndldi jelszavakkal kapcsolatos szabélyok (jelsz6 hdzirend, béngészd program, stb.) bedllitdsat
az IT tizemeltetdo a 23.6 Konfigurdciés bedllitdsok fejezetben elbirtak szerint koteles elvégezni.
Felhaszndl6i fidk, hozzéaférds, illetve jogosultsdg viltozds esetén a hitelesitd eszkdz mddositasardl a
16.1 Személybiztonsdei feltételek fejezetben meghatarozottak szerint az IT tzemeltetd feladata

gondoskodni.

33/65 oldal



a Jaszszentldsz16i Kozos Onkormanyzati Hivatal
Informatikai Biztonsdgi Szabalyzata

A privilegizdlt hozzaférések alapértelmezett jelszavait (pl.: héldzati eszktzdk esetében) az IT
tizemeltetd koteles a rendszerelem elsé konfiguricidja, telepitése alkalmdval megvaltoztatni és
dokumentélni, valamint a beallftott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani.

Amennyiben a Hivatal altal haszndlt EIR birtoklds alapd (pl.: hardver token, PKI tanusitvany,
kodkértya) hitelesitést alkalmaz, s az e célra szolgald eszkizok kiosztdsa, visszavondsa, illetve cseréje
a Hivatal hatdskorébe tartozik, akkor azt minden esetben dtadds-dtvételi bizonylattal dokumentalja. Az
atadas-dtvétel dokumentumainak megérzésérdl a Hivatal a hatdlyos iratkezelési szabdlyainak
megfeleléen gondoskodik.

A Hivatal a birtokldsalapd hitelesitésre szolgdlé eszkozok haszndlati idejét, tovabbd ismételt
felhaszndlhatésdganak feliételeit az érintett EIR igénybevételére vonatkozé szabilyok, valamint a
kibocsato, illetve a gyartd ajanldsainak megfelelden alakitja ki, illetve alkalmazza.

A hitelesitésre szolgdlé eszktz felhaszndléjdnak feladata és feleléssége a kapott eszkoz
bizalmassdginak és  sértetlenségének megérzése. Bédrmely hitelesitésre szolgdld  eszkoz
kompromittaldddsat (pl.: a jelszd illetéktelen személy 4ltali megismerése) vagy sériilését, az eszkoz
elvesztését, ellopasat a haszndlé az észlelést kovetden haladéktalanul koteles a [5. A biztonsdgi
események kezelése fejezetben meghatdrozottak szerint a Jegyzdének jelenteni.

26.6 A hitelesitésre szolgalé eszkoz visszacsatolasa

A Hivatal a sajat fejlesztésii és 4ltala lizemeltetett, a feliigyelete, irdnyitdsa alatt 1l€vé EIR-ek esetében
kiz4rélag olyan rendszerelemek alkalmazdsdt engedélyezi, amelyek a hitelesitési folyamat sordn
képesek fedett visszacsatoldst biztositani. A kovetelmények teljesiilését az informéaciobiztonséigi
felelés a 22.1 Tesztelési, képzési és feliigyeleti eljdrdsok fejezetben meghatdrozottak szerint jogosult
ellenérizai.

26.7 Hitelesités kriptografiai modul esetén

Uj EIR fejlesztése, bevezetése sordn a Hivatal megkoveteli, hogy a rendszer egy adott kriptogréfiai
modulhoz valé hitelesftésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési dtmutatSjdnak.

26.8 Azonositas és hitelesités (szervezeten kiviili felhasznalok)

A Hivatal ltal hasznélt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzéféréssel rendelkez6, a
Hivatallal egyéb szerzOdéses, munkavégzésre irdnyuld jogviszonyban dllé személyek szdmdra,
tevékenységiik nyomon ktvethetdségének biztositdsa érdekében minden esetben egyedi azonositot
képez, s ez alapjdn hitelesiti 8ket. Az azonositdk létrehozdsa és a hasznélatukhoz szitkséges hitelesito
eszkozok kiosztdsa a 11, Az elektronikus informdcidbizionsdgeal kapesolatos engedélyezési eljdrds
alapjdn a Jegyz6 engedélyével, a 26.4_Azonosité kezelés fejezetben eldirtak szerint az azonositok
kezelésével megbizott (IT izemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolgaltatok taniisitvinydnak elfogadasa

Ijj EIR fejlesztése, bevezetése sordn a Hivatal eldfrja, hogy a rendszer csak a Nemzeti Média- €s
Hirkszlési  Hatésdg  elektronikus  aldirdssal ~ kapcsolatos  nyilvéntartdsdban  szerepld
hitelesitésszolgaltat6k altal kiboesatott tandsitvanyokat fogadhatja el a szervezeten kiviili felhasznalok
hitelesitéséhez.
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27 HOZZAFERES ELLENORZESE
27.1 Hozzaférés eilendrzési eljarasrend

A Hivatal az 4ltala haszndlt EIR-ekkel kapcsolatban a hozzéférések ellendrzésének eljardsrendjét jelen
{6 fejezetben, az aldbbiak szerint hatdrozza meg.

Az informéciébiztonsdgi felelés jogosult a hozziférések, illetve felhaszndlGi fidkok kezelésével
kapcsolatos bedllitdsok és tevékenységek ellendrzésére, illetve fellilvizsgdlati tevékenysége soran —
minimum éves rendszerességgel - auditdlja azt. Az eseti, illetve rendszeres ellendrzések
lefolytatdsdban, a feliilvizsgdlatban az IT {izemeltetd koteles kizremikodni, ahhoz informdcidkat

nyujiani.
27.2 Felhasznaloi fickok kezelése

A Hivatal dltal haszndlt EIR-ekben, valamint az azokhoz hozzdférést biztosité munkadllomasokon a
hivatali munkavégzéshez sziikséges azonositék, felhaszndléi fidkok létrehozdsdt, a jogosultsdgok
bedllitdsat, tovdbbd ezek mddositdsdt a I1. Az eclektronikus informdcidbizionsdgeal kapcsolatos
engedélvezési elidrds alapjdn a Jegyz® engedélyezi, s a 20.4_Azonosité kezelés fejezetekben
meghatirozottak szerint kijeldlt felelds hajija végre.

A Fick kezeldjét a Jegyzd kiteles értesiteni, amennyiben az adott

o felhaszndldi fidkra mdr nincs sziikség;
s fethaszndl6 kilépett vagy dthelyezésre keriilt;
e EIR haszndlata vagy az ehhez sziikséges ismeretek megviltoztak.

Az adott fiék kezelje a felhasznaldi fidk, hozziférés, illetve jogosultsdg megvéltozdsa esetén a
hitelesitd eszkdz mdédositdsardl a 16.1 Személvbizionsdgi feltételek fejezetben meghatdrozottak szerint

koteles gondoskodni.

27.3 Hozzaférés ellendrzés érvényesitése

A Hivatal dltal hasznilt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgaldkhoz €s
munkadllomasokhoz a hozziférés kizar6lag a 11. Az elektronikus informédcidbiztonsdggal kapesolatos
engedélvezési eljdrds fejezetben meghatdrozott jovahagydst, valamint azonositdst €s hitelesitést
kbvetden engedélyezett.

A Hivatal dltal hasznilt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonosiidk,
felthasznal6i fidkok 1étrehozdsdt, a jogosultsagok bedliitdsdt, tovabbd ezek mddositasdt szintén minden
esetben a Jegyz0 engedélyezi, s ez alapjdn a 26.1 Azonositd kezelds fejezetben meghatdrozottak
szerint kijelolt felelds hajtja végre. A jévahagyott jogosultsigok érvényesitése az azonositds €s
hitelesités sorin torténik meg.

A Hivatal dltal hasznélt EIR-ekhez hozzaférést biztosité, a Hivatal altal feliigyelt kiszolgdldk és
munkadllomdsok biztonsagi bedllitasait az IT iizemeltetd jogosult médosftani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal dltal hasznélt EIR-ekhez hozzdférést biztositd munkadllomisok és kiszolgdlék biztonsagi
bedllitasait (fickzdroldsi hazirend) az IT iizemeltetd a 23.6 Konfiguricids bedlitdsok fejezetben elbirt
eljards szerint, az aldbbi szabdlyoknak megfelelden kételes végrehajtani:

o a felhaszndlé 3 egymdst koveté sikertelen bejelentkezési kisérlete esetén a munkadllomds
automatikusan zdrolja a felhaszndléi fidkot (pl.: fidkzéroldsi kiiszéb);

e a fi6k zdroldsa automatikusan 30 perc elteltével keriiljon felolddsra (pl.: fidkzérolds
id&tartama, fidkzaroldsi szamldzé nulldzAsa).
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Uj EIR fejlesztése, bevezetése sordn a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimdlis feltételként fenti szabdlyoknak torténd megfelelést koveteli meg. Meglévd
EIR-ck esetében, amennyiben az a hataskorébe, felligyelete ald tartozik €s technoldgiai szempontbdl
megvaldsithatd, akkor az IT lizemelteté feladata ennek dokumentélt konfigurdldsa.

A kozponti lizemeltetésii, illetve kizponti szolgdltatétdl igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatdrozott szabédlyokat alkalmazza.

27.5 A rendszerhasznalat jelzése

A Hivatal dltal hasznalt EIR-ekhez hozzalférdst biztosité munkadllomdsokon az IT iizemeltetd feladata
a 23.6 Konfigurdcids hedllitisok fejezetben el6irt eljards szerint az aldbbi tartalmi elemekkel birg, a
rendszerhasznélat jelzésére vonatkozo interaktiv bejelentkezési tizenet bedllftdsa:

o  On aJaszszentlaszléi Kozos Onkorményzati Hivatal informatikai rendszerét hasznélja;

e arendszer hasznalatit figyelhetik, régzithetik, naplézhatjak;

e a rendszer jogosulatlan haszndlata tilos és biintetéjogi vagy polgdrjogi feleldsségre vondssal

Jar;

¢ abejelentkezéssel fenticket tudomdsul veszi €s azokhoz hozzajérul.
Uj EIR fejlesztése, bevezetése sordn a Hivatal a rendszerhaszndlat jelzésével kapcsolatban fenti
szabdlyoknak toriénd megfelelést koveteli meg. Meglévd EIR-ek esetében, amennyiben az a
hataskorébe, feliigyelete ald tartozik és technolégiai szempontbél megvaldsithatd, akkor az IT
lizemeltetd feladata ennek dokumentdlt konfigurélasa.

A Hivatal nyilvdnosan elérhetd EIR iizemeltetése esetén gondoskodik arrél, hogy az

e kijelezze a rendszer haszndlatdnak feltételeit, mielétt tovabbi hozzaférést biztosit,

e amennyiben felligyelet, adatrigzités vagy naplozas torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabdlyoknak;

e lefrdst biztositson a rendszer engedélyezett felhasznélasardl.

27.6 Azonositis vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal 4ltal feliigyelt munkadllomésok €s
kiszolgal 6k kizdrdlag azonositast €s hitelesitést kovetden vehetok igénybe.

A Hivatal sajat fejlesztésii és édltala iizemeltetett, a felligyelete, irdnyftdsa alatt lévo, nyilvanosan
elérhetd (kozzétett) tartalmakat kezeld EIR esetében a tartalom adminisztrildsdhoz, illetve a rendszer
iizemeltetéséhez sziikséges privilegizdlt hozzédférések szintén csak azonositds €s hitelesités utdn
érhetdk el.

Az azonositds &s hitelesités nélkiili hozzaférést vagy anonim bejelentkezést Iehetévé tevd beépitett
fickok (pl.: vendég) letiltdsard] az IT tizemeltetd koteles gondoskodni.

27.7 Tavohli hozzaférés

A Hivatal a sajat fejlesztési és dltala iizemeltetett, a feliigyelete, irdnyitdsa alatt 16v6 EIR-ek esetében
a tavoli hozzaférést kizdrélag akkor €s azon személynek engedélyezi és hagyja jovd, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatarozott biztonsdgi kovetelményeknek.

A Hivatal az informatikai rendszeréhez t6rténd hélézaton keresztiili, izemeltetési céld (pl.: tdvsegitség
biztositdsa) hozzaférés kapcsdn minimdlisan a titkositott adatdtviteli csatorna alkalmazését (pl.. VPN)
koveteli meg. A tdvoli hozzaférésre haszndlt megoldds biztonsdgi kovetelményeknek tort€énd
megfeleldségét az informdciébiztonsigi felelos jogosult megvizsgdlni. Amennyiben a tavoli
hozzaférésre rendszeresitett megoldés, illetve technoldgia olyan biztonsdgi funkcikat valdsit meg,
amelyek garantdljdk a halézati hozzaférés megfeleld szintii biztonsdgdt, akkor a Jegyzd az
informdci6biztonsdgi felelds javaslata alapjan dont az alkalmazott megoldds hasznalatanak
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engedélyezésérdl, illetve ellenkezd esetben a kovetelményeknek megfeleld rendszerrel torténd
kivaltdsarol.

A koézponti tizemeltetési, illetve kézponti szolgdltatts]l igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatédrozott felhaszndldsra vonatkozd korlatozdsokat, konfiguraldsi vagy
kapcsol6dasi kovetelményeket és megvaldsitasi dtmutatdkat alkalmazza.

A Jegyzd a 11. Az elekironikus informdcidbiztonsdggal kapesolatos engedélyezési eljirds fejezetben
meghatdrozottak szerint engedélyezi vagy tiltja a Hivatal dltal hasznélt EIR-ckhez torténd tavoli
hozzéaférest.

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben  vezeték nélkiilli hdlézati hozzdférést a 1. Az elektronikus
informdcidbizionsdgeal kapesolatos engedélyezési eljdrds fejezetben meghatérozottak szerint a Jegyzd
engedélyével lehet létesiteni, illetve igénybe vemni. Kivételt képez ez al6l — amennyiben az adott
telephelyen elérhetd — a Hivatal 4ltal biztositott, a Hivatal hdlézatdrdl levalasztott, szepardlt nyilvanos
hélézati hozzaférés (pl.: ,,vendég” wifi), amelyhez a Hivatal munkatdrsai is csatlakoztathatjdk sajat
mobil eszkdzeiket.

Hivatali munkavégzés céljara biztositott vezeték nélkiili hédlézat hozziférésvédelemmel (minimum
jelszavas védelemmel) elldtottan és a csatlakoztathat6 eszkozok — példaul fizikai haldzati cimének
(MAC address filter) — sziirésével létesithett. A hivatali munkavégzés céljara biztositott vezetek
nélkiili halézathoz kizdrélag a Hivatal tulajdondt képezd, a Hivatal A4ltal feliigyelt mobil
infokommunikéciés eszkoz csatlakoztathato.

A Hivatal vezeték néikiili hdl6zati bedllitdsainak kezelése, dokumentéldsa az IT tizemeltetd feladata. A
bedllitasok ellenérzésére az informacidbiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.

27.9 Mohil eszkizik hozzaférés ellendrzése

A Hivatal altal a munkavégzéshez biztosftott, a Hivatal tulajdonat képez6 mobil eszkdzok haszndlatba
vétele elétt az IT lizemeltetd koteles gondoskodni a 25. Adathordozék védelme és a 28.3 Kdrtékony
kédok elleni védelem fejezetekben elbirt védelmi funkcidk, valamint a titkositott adatdtvitel
megvaldsitasihoz sziikséges alkalmazasok (pl.: VPN) beallitasérol.

Mobil eszkoz hasznélatét, tovdbba annak a Hivatal altal haszndlt EIR-ekhez tortén6 kapesoldddsat a
1]. Az elektronikus _informdciébiztonsdggal kapesolatos _engedélyezési eljdrds fejezetben
meghatdrozottak szerint a Jegyzd engedélyezheti.

27.10 Kiils6 elektronikus informacios rendszerek haszndlata

A Hivatal a sajdt lejlesziésii és dlala lizemelteted, a leliigyelete, irdnyitdsa alatt 1év EIR-¢k esetében
egy kiilsd rendszerbsl hozzaférést az EIR-hez, illetve annak haszndlatival a Hivatal éltal ellendrzott
informécidk feldolgozédsat, tdroldsat vagy tovabbitdsat kizdrélag akkor és azon személynek
engedélyezhet és hagyhat jévd, amennyiben

o clozetesen ellendrzi tudja a sziikséges biztonsagi intézkedések meglétét a kiilsd rendszeren,

vagy
o jévdhagyott kapcsolat van az EIR-ek kdzott, illetve megdllapodds sziiletett a kiils6 EIR-t

befogadé szervezettel.

A kbzponti lizemeltetésil, illetve kozponti szolgiltat6tél igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa ltal meghatdrozott feltételeket €s szabalyokat alkalmazza.

Az elektronikus figyintézés és a bizalmi szolgaltatdsok dltaldnos szabalyairél sz6l6 2015. évi CCXXIL
torvény (E-iigyintézést tv.) szerinti szabvanyos informdciddtaddsi feliileteket a Hivatal
Informécidétaddsi Szabdlyzata tartalmazza.
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A Jegyz6 a 11, Az elektronikus informdcidbizionsdggal Kapesolatos engedélyezési eljards fejezetben
meghatdrozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez kiilsé rendszerb0l
torténd hozzaférést, illetve kiilsd elektronikus informdcids rendszerek segitségével a Hivatal dltal
ellendrzott informdcidk feldolgozdsat, tdroldsdt vagy tovabbitasat.

27.11 Nyilvinosan elérheté tartalom

A Hivatalban kizdrdlag a Jegyzd altal engedélyezett informdcidkat lehet kozzétenni. Minden mds
informéacié kozzététele TILOS!

A Hivatal kezelésében 1év, nyilvdnosan elérhetd tartalom kozzététele az aldbbi formdban valdsulhat
meg:

o a Hivatal honlapjdn vagy jogszabdlyban meghatdrozott kdzponti kiszolgdlén térténd kozzététel
—a Jegyzb eseti engedélyével;

¢ a bérki szdmdra kiadhat$ informécié (jellemzoen pl.: kitéltetlen f{irlap, ligyintézéshez kothetd
folyamatleirds, kozérdekii tdjékoztaté anyag) hivatali munkavdllald dltali tovébbitdsa
korlatozas nélkiili megtekintésre, iiletve felhasznéldsra — a Jegyz6 dltaldnos engedélyével.

A Jegyzd feladata és feleldssége a kizzétételre javasolt tartalom ellendrzése, valamint a kozzétételre
feljogositott munkavallalék képzése a kdzzététel tartalmdval kapcsolatban (altalanosan kdzzétételre
engedélyezett informacidk kore, nem nyilvanos informécidk kore, stb.).

A Jegyz6 jogosult és kiteles évente legaldbb egy alkalommal 4tvizsgdini a nyilvdnosan hozzéférhetd
€s a honlapon kozzétett informdcidkat, s amennyiben nem nyilvinos informécidtartalmat taldl,
intézkedni  annak  eltdvolitdsarGl, valamint tdjékoztatni a vizsgdlat eredményérél az
informécidbiztonsdgi feleldst,

A kbzzétételre alkalmazott kiszolgdlén a nyilvanosan hozzaférhetd informacik elhelyezésében,
torlésében az IT iizemeltetd, illetve a honlap adminisztrildsdval megbizott feleldés koteles
kdzremiikddni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG
28.1 Rendszer- és informécidsértetlenségre vonatkozd eljarasrend

A Hivatal az 4ltala iizemeltetett, feliigyelete, irdnyitdsa ald tartozé EIR-ekre, illetve amennyiben
értelmezhetd, rendszerelemeikre vonatkozé rendszer- és informdcidsértetlenségi eljardsrendet jelen 16
fejezetben, az aldbbiak szerint hatdrozza meg.

28.2 Hibajavitas

A Tlivatal informatikai infrastruktirdjdba, lizemeltetés feliigyeleti hatdskorébe tartozd rendszerelemek
hibainak javitdsdrél, illetve rendszeres karbantartdsardl az IT Uzemeltetd a 23. Konfigurdcidkezelés €s
a 24.1 Rendszer karbantartdsi eljdrdsrend fejezetekben eldirtak szerint kteles gondoskodni.

A 28.5 Biztonsdei riasztdsok és tdjékoztatdsok fejezet alapjdn az informacidbiztonsdgi felelOs altal a
biztonsagkritikus  szoftverekre, frissitéseikre vonatkozéan jelzett tevékenységek dokumentélt
végrehajtisa az IT iizemeltetd feladata és feleldssége.

28.3 Kartékony kidok elleni védelem

A Hivatal minden interneteléréssel rendelkezé munkadllomdsén €s a Hivatal altal munkavégzés céljara
biztositott mobil infokommunikécids eszkézén (pl.: laptop, tablet, telefon, stb.) viruskeres6 €s virusirté
funkcionalitdssal biré védelmi szoftvert kell miikidtetni, amelynek telepitése, biztonsdgi beallitisainak
konfigurdldsa az IT tizemeltetd feladata €s feleldssége.
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A védelmi szoftvernek minimalisan az al4bbi funkcidkkal kell rendelkeznie:

e legyen képes a kiilsd forrdsokbdl szarmazd fajlok valds idejti ellendrzdsét végrehajtani a
végpontokon, a hélézati belépési vagy kilépési pontokon, amikor a fajlokat letéltik,
megnyitjdk, vagy elinditjdk (pl.: email csatolt dlloményat);

o legyen képes el6zetes konfigurdciét kivetden iddzitett modon, rendszeresen automatikus
ellendrzéseket végrehajtani;
legyen képes a virusdefinici6s adatbdzis automatikus frissitésére;

o kartékony kéd észlelése esetén blokkolja vagy helyezze karanténba azt és jelenitsen meg

riasztast a felhaszndld szdmara.

A megfeleld védelmi szoftver kivdlasztdsa az IT lizemelteté feladata, a miikddési feltételek (pl.:
sziikséges licencek) biztositdsdrél a Hivatal koteles gondoskodni. Az informécidbiztonsagi felelos
feliilvizsgilati tevékenysége keretében ellendrzi és javaslatot tehet a kdriékony kodok elleni védelemre
alkalmazott megoldés cseréjére, kivéltdsdra, amennyiben az nem képes megfelelben biztositani a
Hivatal 4ltal hasznalt EIR-ek egyenszilird és kockdzatokkal ardnyos védelmét (pl.: kritikus
sériilékenységei védlnak ismertté, gydrtéi tdmogatdsa nem biziositja valamely elvirt funkcionalitdst
vagy megsziinik, sth.).

Minden munkavéllalé koteles a védelmi szoftver dltal megjelenitett riasztdsrél az IT lizemeltetdt
haladéktalanul értesiteni.

Az IT iizemeltetd feladata a védelmi szoftver dltal generdlt riasztdsok kivizsgdldsa, s indokolt esetben
a 15. A biztonsdei események kezelése fejezetben meghatdrozottak szerint a Jegyzé, illetve az
informdciébiztonsagi felelds tdjékoztatdsa.

Virusfertézés tényének fenndlldsa esetén az IT iizemeltetd jelzése nyomdn a Jegyz6 kihirdeti a
virusriadé allapotot, s err6) tdjékoztatja a hivatali munkatarsakat és az informécidbiztonsagi felelost.

A virusriadé idétartama alatt minden munkavillalé koteles egyiittmikodni a virusfertdzés
tovdbbterjedését, valamint a helyredllitdsi tevékenységeket érintéen az IT iizemelteto, illetve az
informdciébiztonsdgi felelds 4altal meghatdrozott intézkedések (pl.: munkadllomédsok ideiglenes
leallitdsa, internet haszndlat felfiggesztése, stb.) végrehajtasaban.

A helyredllitasi tevékenység keretében az IT tzemeltetd gondoskodik — sziikség szerint a hivatali
munkavillalok kozremikodésével — a fertdzdtt eszkoznek a hivatali bels6é hdldzatrdl toriénd
levalasztdsarsl, a virusfertozés megsziintetésérdl, a veszélyeztetett munkadllomdsok (pl.. azonos
alhdlézatban 1év8 gépek), rendszerelemek virusellendrzésérd! illetve a virus eltdvolitdsat kovetden
adatvesztés vagy sérillés esetén az allomdnyok, illetve konfigurdcik mentésbol torténd
visszaallitdsarol.

A sikeres helyredllitist kovetden az IT iizemeltetd jelzése nyomdn a Jegyzd hirdeti ki a virusriadd
allapot, valamint az annak idStartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazdsdnak megsziintetését.

28.4 Az elektronikus informacios rendszer feliigyelete
A Hivatal az 4ltala haszndlt, a feliigyelete, irdnyitdsa alatt [év EIR-ek, illetve rendszerelemeik

esetében a 29.1 Naplozasi eljdrasrend, a 29.6 Napldvizsgalat &s jelentdskészités, valamint a 27.
Hozziférés ellendrzése fejezetekben meghatdrozott tevékenységekkel biztositja az EIR feltigyeletét.

Az EIR rendellenes mitkddése, jogosulatlan haszndlat, illetve hozziférés észlelése vagy gyantja esetén
a Hivatal a 15. A bizionsdgi események kezelése fejezetben eloirt eljardsrendet kiveti. Fokozott
kockézatra utal6 jel észlelése esctén a Hivatal az EIR feliigyeletét a naplévizsgilati gyakorisig

Jry

novelésével erdsiti meg,

A hilézat védelmére alkalmazott eszkozokb&l (pl.: tizfal) kinyert informdcick jogosulatian
hozzaférés, médosftas és torlés elleni védelmét a Hivatal a 29.8 A napléinformdcidk_ védelme
fejezetben meghatdrozott médon biztositja.
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Az ElR-ek feliigyeletével kapcsolatban rendelkezésre allé feliigyeleti informdcidkhoz tGrténd
hozzaférést az informdcidbiztonsagi felelds szdmdra, annak éves feliilvizsgalati tevékenységéhez,
illetve eseti jelleggel a bekévetkezett biztonsdgi esemény értékeiéséhez, kivizsgildsihoz, illetve
bejelentéséhez az IT iizemeltetd, illetve az adott EIR feliigyeleti informéciihoz hozzaféréssel
rendelkezd, azok kezelésével megbizott (pl.: tenant admin, honlap adminisztritora, stb.) kételes
biztositani.

28.5 Biztonsagi riasztisok és tijékoztatdsok

Az informdcidbiztonsdgi felelés folyamatosan figyelemmel kiséri a GovCert, illetve a NEIH 4ltal
kiadott, a Hivatal dltal hasznalt EIR-eket €s rendszerelemeket €rintd fenyegetésekre, sebezhetoségekie
€s biztonsdgi eseményekre vonatkozd legfrissebb informdacidkat, az e szervezetek 4ltal kiadott
biztonsdgi riasztasokat, s jelzi a Hivatal, illetve az IT iizemeltetd felé a szitkséges védelmi
mtézkedések megtétele céljabol.

Az informdcidbiztonsigi felelés feladata a fenti, illetve a jogszabdlyban meghatdrozott tovibbi
szervekkel valé kapcsolattartds a 17.1 Kapcsolattartds az  elektronikus informdcidbizionsdg
jogszabdlyban mechatdrozott szerveretrendszerdvel &s az e célt szoledld dsazati szervezetekkel
fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai
irdnyitdsa a 15. A biztonsdgi események kezelése fejezetben meghatdrozottak szerint.

28.6 A kimeneti informacié kezelése és megorzése

A Hivatal az altala haszndlt EIR-ek kimeneti informéciéinak kezelését, megbrzését, illetve archivaldsat
a hatdlyos €s vonatkozd jogszabilyi eléirdsoknak, illetve az adott EIR tulajdonosa altal meghatdrozott
tizemeltetési €s  felhaszndldsi  k&vetelményeknek  megfeleléen  koteles  végezni. Az
informéciébiztonsagi felelds jogosult feliilvizsgilati tevékenysége keretében ezek megfeleld betartdsat
ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
20.1 Naplozasi eljarasrend

A Hivatal az dltala hasznilt EIR-ek naplézdsdval kapcsolatos eljdrdsrendet jelen f& fejezetben, az
aldbbiak szerint hatdrozza meg.

A Hivatal 4ltal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasck, kiszolgdldk és a feliigyelete
ald tartozé tovdbbi (pl.: haldzati) eszktzok esetében az IT iizemeltetd, illetve az adott EIR vagy
rendszereleme naplézdsi bedllitdsaihoz hozzdféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztritora, stb.) jogosult & koteles a jelen fejezetben meghatdrozott
naplézdsi bedliftdsokat a 23. Konfigurdcidkezelés fejezetben el6irt szabdlyok szerint végrehajtani.

29.2 Naplizhato események

A Hivatal az altala iizemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében a naplozhatd, illetve naplézandé biztonsdgi események korét az aldbbiakban hatdrozza meg:

Rendszeresemények:
inditas,
ledllas/ledllitas,
hiba,

szoftver telepités,

szoftver eltavolitds,
konfiguracié médositdsa.
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Felhaszndldi hozzaféréssel kapesolatos események:

e sikeres bejelentkezés,

e sikertelen bejelentkezés,
e kijelentkezés,

e jelszdvaltoztatds.

Felhaszndl6i hozzaféréseken (fidk, csoport) végzett miiveletek:

e létrehozas,

o modositas,

e engedélyezes,
e letiltds,

e torlés.

Haldézati forgalommal kapesolatos események:

e megvaldsult kapesolat,
e  blokkolt kapcsolat.

Napldzéssal kapesolatos események (sikeres €s sikertelen):

elinditas,

ledllitas,

djraindftds,

beallitdsok madositasa,

naplé kiiiritése, torlése,

naplévesztés lehetdsége (pl.: tarhely kapacitas elfogyds).

e & 8 0 @ @

Az informéacidbiztonsagi felelds jogosult a naplézhaté események, illetve az adott EIR-ben napl6zésra
bedllitott események korének (naplérend) feliilvizsgélatira, s a biztonsdgi eseményeket kovetd
tényfeltdré vizsgilatok tdmogatdsdhoz sziikség szerint tovabbi események napldzdsdra, a napldrend
médositisara javaslatot tenni.

29.3 Naplébejegyzések tartalma

A Hivatal az 4ltala iizemeltetett, a feliigyelete, irdnyitdsa alatt [évé EIR-ek, illetve rendszerelemeik
esetében kizdrlag olyan naplézdsi funkcionalitdssal rendelkezd rendszerelem beszerzését, illetve
alkalmazdsat engedélyezi, amely biztositja, hogy a napidbejegyzés tartalmazza legaldbb az aldbbi
informécidkat:

e minden eseménnyel kapcsolatban az esemény idopontjat, tipusit, keletkezésének helyét (mely
komponens generdlta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miveletet kezdeményezs, illetve végiehiajtd (fellaszndldi, szolgdltalds, stb.) [iok
azonositd adatait;

¢ hibaeseménnyel kapcsolatban a hibat okozé komponens vagy miivelet megnevezését, a hiba
kévetkezményeit;

e hél6zati eseménnyel kapcsolatban a forrds €s cél beazonositdsihoz sziikséges adatokat (pl.:
hélézati cim, port).

A Hivatal a sajét fejlesztésii 4j EIR esetében kovetelményként eldirja, hogy az a naplébejegyzésekben
az esemény vizsgilatihoz szilkséges és elégséges fent meghatdrozott minimdlis informécidkat legyen
képes rogziteni. A kivetelmények teljesiilését az informécidbiztonsdgi felelés a 22.1 Tesztelési.
képzési és feliigveleti eljdrdsok fejezetben meghatarozottak szerint jogosult ellendrizni.
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29.4 Naplé tarkapacitas

A Hivatal altal haszndit EIR-ekhez hozzaférést biztosité munkaillomdsok, kiszolgaldk és a feliigyelete
ald tartozo tovabbi (pl.: hédlézati) eszkozik konfigurdldsat az IT iizemeltetd dgy kell, hogy elvégezze,
hogy azokon a napléinformécidk helyi eseménynapléban torténd régzitéséhez, a napléallomanyok
helyben torténd tdroldsdhoz sziikséges tirkapacitds rendelkezésre 4lljon a 29.9 A napidbejcsvzések
megdrzése fejezetben meghatérozott idétartamig.

29.5 Naplézasi hiba kezelése

A Hivatal a sajét fejlesztésli dj EIR esetében kivetelményként eléirja, hogy az naplézisi hiba esetén
legyen képes riasztdst kiildeni (pl.: email) a feliigyeletével megbizott személy szamdra, illetve
biztositsa a legrégebbi napidbejegyzések feliilirdsat, a naplézasi folyamat ledllitdsat vagy djrainditdsat.
A kovetelmények teljesiilését az informdciGbiztonsagi felelbs a 22.1 Tesztelési, képzési és feliisveleti
ehidrdsok fejezetben meghatdrozottak szerint jogosult ellenérizni.

A kozponti iizemelietési, illetve kozponti szolgaltatétél igénybe vett EIR-ek esetében a Hivatal (az
EIR naplézdsi bedllitdsaihoz hozziféréssel rendelkezd, azok kezelésével megbizott) a rendszer
tulajdonosa altal meghatdrozott napl6zési hibakezelési szabélyokat, illetve funkcidkat alkalmazza.

29.6 Napldvizsgalat és jelentéskészités

Az IT tzemeltet kiteles a napl6bejegyzések feliilvizsgdlatit, elemzését a nem megfeleld vagy
szokatlan milkddésre utalé jelek keresése céljabdl legaldbb havi rendszerességgel elvégezni, s
amennyiben problémét tapasztal, akkor az informéacidbiztonsagi feleldst tdjékoztatni.

A 28.5 Biztonsdeai riasztdsok &s tdjékoztatisok fejezetben foglaltak szerint, fokozott kockdzatra utalé
jelzés esetén az informdcidbiztonsdgi felelds kérheti a naplézandé csemények korének kibévitését, a
naplébejegyzések vizsgdlatdnak gyakrabban torténd végrehajtdsat, illetve a rendelkezésre alls
feliigyeleti informacidkhoz torténd hozzaférés biztositdsat, melyben az IT iizemeltetd, illetve az adott
EIR feliigyeleti informécidihoz hozzéiféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant
admin, honlap adminisztritora, sth.) koteles kézremiikodni.

29.7 Idébélyegek

A Hivatal az dltala tizemeltetett, a feliigyelete, irdnyitdsa alatt 1évé EIR-ek, illetve rendszerelemeik
esetében kizdrolag olyan rendszerelem beszerzését, illetve alkalmazasdt engedélyezi, amely belsé
rendszerdrat haszndl a naplébejegyzések idébélyegeinek eldallitdsdhoz, sajat fejlesztésii Gj EIR
esetében pedig kovetelményként irja el6, hogy az rendelkezzen ¢ funkciéval. A kovetelmények
teljestilését az informdcidbiztonsdgi felelés a 22.1 Teszielési, képzdsi és feliloyeleti eljdrdsok
fejezetben meghatirozottak szerint jogosult ellendrizni.

A Hivatal éltal haszndlt EIR-ekhez hozzdférést biztosité munkadllomdsok, kiszolgdlék és a feliigyelete
ald tartozé tovébbi (pl.: hélézati) eszkdzok esetében annak érdekében, hogy azok rendszerdrdi
folyamatosan szinkronban legyenek az IT ilizemeltetd feladata minden eszkizre egységesen
megbizhat6, kbzponti idéforrds alkalmazdsanak konfigurdldsa.

29.8 A napléinformaciok védelme

A napléinformdaciok jogosulatlan hozzédféréssel, médositassal és torléssel szembeni védelmét a Hivatal
azon feliigyelete ald tartozd EIR-ek, illetve rendszerelemeik esetében, amelyeknél a naplézési
bedllitdsok, illetve a napléinformdcidk kezelése a hatdskorébe tartozik, a naplébejegyzésekhez torténd
hozzaférést, illetve a naplézdsi bedllitdsok médositdsdt magasabb — kiemelt vagy privilegizalt
felhasznaldi ~ hozzaféréshez, jogosultsdghoz kitésével, tovibbi e hozzaférésekhez tartozd azonosito,
illetve hitelesitd eszkdzok szabalyozott (1dsd: 26.5 A hitelesitésre szolgidlé eszktzok kezelése, illetve
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27.3 Hozziférés ellendrzés érvényesitése fejezetek), a biztonsdgi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivdlt napléinformédcick védelmét elektronikus formédban toriénd téroldsuk esetén
hozzaférés- és jogosultsdgi rendszerrel védett térteriileten torténd ethelyezésiikkel biztositja. Mobil
adathordozén torténd tarolasuk, illetve tovabbitisuk esetén a 23. Adathordozdk védelme, illetve a 30.5
Kriptogrdfiai védelem fejezetekben eléirt vonatkozd védelmi intézkedéseket alkalmazza.

29.9 A naplébejegyzések megorzése

A Hivatal &ltal hasznalt, altala iizemeltetett, illetve feliigyelete ald tartozé EIR-ek €s azon
rendszerelemeik esetében, amelyeknél a napldinformaciok kezelése a hatdskorébe tartozik, a
biztonsdgi események utélagos Kkivizsgdldsdnak biztositdsa érdekében a naplébejegyzések
megorzésérd] a Hivatal az aldbbiak szerint gondoskodik:

a) a napldinformacickat helyi eseménynapléban rogzité EIR-ek és elemeik esetében a napldzési
beallitasokat az IT iizemeltetd tgy kell, hogy konfigurilja, hogy a napléallomanyok helyben
tdroltan — amennyiben jogszabdly a megbrzési id6t nem korlatozza — legalabb 30 napra
visszamendleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynaplé bedllitdsai, illetve a rendelkezésre 416, e célra dedikéltan
fenntarthaté tirolé kapacitds a naplézanddé események mennyisége miatt ezt mem teszi
lehetdvé, abban az esetben a naplézdst archivdlasra kell bedllftani (az idé el6itd feliiliras
elkeriilése érdekében), s gondoskodni sziikséges az archiv naplédllomdnyok legaldbb 90 napig
torténd megbrzésérdl (haldzati- vagy kiilsé tiroldn, illetve a mentési eljaras keretein beliil a
mentési gyakorisdg figyelembe vételével), ha jogszabdly a megbrzési id6t nem koriatozza;

¢) kozponti naplégy(ijtd rendszer alkalmazédsa esetén, amennyiben a gylijtés automatizilt médon,
online vagy iitemezett rendszerességgel biztositott, a helyl (szdmitogépen torténd)

napl6allomény archivdlds melldzhets, a napldgylijté rendszerben kell — amennyiben
jogszabdly a megérzési id6t nem korldtozza — legaldbb 90 napig megdrizni a
naplébejegyzéseket.

29,10 Naplégeneralas

A Hivatal a sajat fejlesztésti dj EIR esetében megkoveteli, illetve dj rendszerelem beszerzése sordn
kévetelményként irja eld, hogy az a 29.2 Naplézhaté események fejezetben meghatdrozott, a rendszer
tipustsl fiigeen alkalmazhaté naplézhaté eseményekre vonatkozé napléinformacidkat szabvanyos
formdban, visszakeresheté médon legyen képes eldallitani és térolni, tovadbbd az audit események
naplézdsanak be-, illetve kikapcsoldsdra biztositson lehetdséget. A kévetelmények teljesiilését az
informaciébiztonsagi felelds a 22.1 Teszteldsi. képzési és felligveleti elirisok fejezetben
meghatdrozottak szerint jogosult ellenérizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM

30.1 Rendszer- és kommunikdcidvédelmi eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a rendszer- és kommunikdcidvédelmi
eljardsrendet jelen 8 fejezetben, az aldbbiak szerint hatdrozza meg.

30.2 Tilterhelés — szolgaltatds megtagadas alapii tAmadds - elleni védelem
A Hivatal a szolgéltatds megtagadds alapd tdmaddsok elleni védelem érdekében a hildzati-, illetve
internet szolgaltatdst nyujté szerzodéses partnere kivilasztdsa sordn el6nyben részesiti azon

szolgdltatokat, amelyek a halézati tdlterheléses tdmaddsok kivédésére sajit megolddssal, illetve
megfeleld kapacitdsokkal rendelkeznek.
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A Hivatal a 23.7 Legsziikebb funkcionalitds, a 23.9 A szofiverhasznglat Lorldtozdsal, a 23.10 A
felhaszadlo dltal telepfiett szoftverek, valamint a 28.3 Kértéhony kédok elleni védelem fejezetekben
meghatdrozott védelmi intézkedésekkel sondoskodik a felhasznaidi levékenységek korlatozasdrd! és
az ltala hasznalt EIR-ek védelmérdl, hogy belsé halézatdbdl ne indithassanak szolgaltatds megtagadds
tipusit timad4sokat mds rendszerek vagy halézatok ellen.

Szolgiltatds megtagadds jellegt, tilterheléses timadds gyaniija, illetve észlelése esetén a Hivatal a 5.
A biztonydel esemenvek kezelése fejezetben foglaltak szerint jar el.

30.3 A hatirok védelme

A Hivatal a bels6 hdlézat védelmének biztositdsa érdekében hatirvédelmi megolddst (tizfal) alkalmaz
a halézati forgalom feliigyeletére, irdnyitdsara. A hatdrvédelmi eszkoznek minimalisan az aldbbi
biztonsdgi funkcidkat kell ell4tnia:

e végezzen cimforditdst a belss, nem nyilvanos és a kiilsé hdlézati cimek kézott;

® a 237 Legszitkebb funkcionalitds fejezetben eldirtakkal 6sszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely halézati forgalmat;

e csak a protokoll és port szinten jévahagyott kommunikéciét engedheti dt;

o utdlag visszakeresheté moédon, szabvinyos formétumban naplézza a sikeres, engedélyezett,
illetve a blokkolt hdlézati forgalom leiré adatait (forrds-, cél cim; port, protokoli, id6pont,
sth.).

A napldzds, illetve napléallomédnyok kezelésére vonatkozé részletes eléirdsokat a 29. Napldzds &s
elszamoliathatdsdg fejezet tartalmazza.

A hatdrvédelmi eszkdz adminisztraldsa a védett, belsé h4lozatbél, illetve tavoli hozzaférés esetén csak
biztonsdgos kommunikacids csatorndn keresztiil engedélyezett.

A Hivatal 4ltal haszndlt EIR-ekhez hozzaférést biztosité munkasllomésok &s kiszolgélok kizardlag a
hatarvédelmi eszkdzon feliigyelt interfészeken keresztiil kapcsolédhatnak kiilsé halézatokhoz vagy
kiilsé elektronikus inform4ciGs rendszerekhez (lasd: 19.3 Kiilsé kapcsoldddsokra vonatkozd
korldtozdsok),

Amennyiben a Hivatal nyilvanosan hozzaférhetd rendszerelemeket {pl.. web kiszolgdld szervert)
lizemeltet, azt a belsd hivatali halézattél elkiilonitett, logikailag szepardlt alhdlézatban helyezi el,
hdlézati irdnyonként — bels6, illetve kiilsd — kiilon fizikai csatolé interfészekkel. A rendszerelemelk,
valamint a logikai elvilasztds konfigurildsa az e célra szolgdld, menedzselhetd hdlézati eszkdzon az
IT tizemeltetd feladata.

30.4 Kriptografiai kualcs el6dllitasa és kezelése

Amennyiben a Hivatal dital hasznalt EIR nyilvdnos kulcst infrastruktirat (PKI) alkalimaz, a kulcsok
generdldsa és kezelése a 26.5_A hitelesitésre szoleils eszkézok kezelése fejezetben elbirtaknak
megfelelden torténhet.

A kgvetelményck teljesiilését az informacidbiztonsagi felelés feliilvizsgdlati tevékenysége keretében
jogosult ellendrizni.

30.5 Kriptografiai védelem

A Hivatal az &ltala lizemeltetett, a feliigyelete, iranyftdsa alatt 1évd EIR-ek, illetve rendszerelemeik
eseteben kriptogrifiai védelmet biztosiié megolddst a mobil adattirold és beépitett adathordozét
tartalmaz6 mobil eszkozok esetében a 25.2 Hozziférés az adathordozékhoz, a felhasznalsi azonositék
€s jelszavak elektronikus tdroldsa, nyilvantartisa esetén a 26.5 A hitelesitésre szoledld eszkizok
kezeidse, valamint a tdvoli hozziféréshez hasznalt titkositott adatitviteli csatorna esetében, a 27.7
Tavoli hozziférés fejezetben meghatdrozottak szerint alkalmaz.
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A kriptografiai védelem megvaldsitisa az eszkoz e célt szolgdls funkcidjdnak hasznalatdval torténhet
(pl.: BitLocker meghajtétitkositds, VPN), melyek esetében a technol6gia (pl.: OpenVEPN, SSTP, stb.),
illetve az dltala alkalmazott rejtjelezési algoritmus (pl.: AES) megfelelsége nemzetkdzileg elismert
informdaciébiztonsdgi szabviny alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikédésen alapul6 szamitastechnikai eszkizok

A Hivatal altal hasznalt EIR-ekhez hozziférést biztosité munkadllomdsokon kizdrélag abban az
esetben engedélyezett egyiittmitkddésen alapuld szdmitdstechnikai eszkdzok (pl.: kamera, mikrofon)
hasznalata, amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacid)
céljabol indokolt. A funkcidt biztositd eszkizzel (alkalmazds, szoftver) szembeni kivetelmény, hogy
kozvetlen kijelzést nydjtson a tdvoli aktivitdsrél azoknak a felhasznal6knak, akik fizikailag jelen
vannak az eszkdznél.

Az alkalmazni kivant eszkdz megfeleléségét az IT iizemeltetd kozremiikdésével az
informdcidbiztonsdgl felelds jogosult elézetesen ellendrizni, s a 1. Az elektronikus
informdcidbiztonsdggal kapcsolatos engedélyezési eljdrds fejezetben meghatdrozottak szerint a Jegyzd
engedélyezi.

30.7 Biztonsagos név/cim feloldé szolgiltatisok (Ggynevezett hiteles forras)

A Hivatal név/cim felolddsi szolgditatdst kiils6, informatikai, illetve telekommunikdcids szolgdltats
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésii dj EIR esetében kévetelményként el6irja, hogy az a név/cim feloldési
kérésekre a hiteles adatokon kiviil az informdcid eredetére és sértetlenségére vonatkozd kiegészits
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként mitksdik, akkor
jelezze az utédtartomdnyok biztonsdgi dllapotit is, €s (ha azok tdmogatjdk a biztonsdgos feloldési
szolgédltatisokat) hitelesitse az utdd- és elédtartoményok kdzétti bizalmi lancot.

30.8 Biztonsages név/cim felolddé szolgdltatds (dgynevezett rekurziv vagy gyorsité tdrat
hasznilo feloldas)

A Hivatal név/cim felolddsi szolgaltatast kiilsd, informatikai, illetve telekommunikdciés szolgéltatd
partnertdl vesz igénybe.

A Hivatal sajét [ejlesziésii dj EIR esetében kovetelményként elbirja, hogy az eredethitelesitést és
adatsértetlenség ellendrzést kérjen és hajtson végre a hiteles forrdsbél szdrmazé név/cim feloldé
vilaszokra.

30.9 Architektiira és tartalékok név/cim felold4si szolgaltatas esetén

A Hivatal név/cim felolddsi szolgaltatdst kiils6, informatikai, illetve telekommunikdcids szolgaltaté
partnertd] vesz igénybe. A szolgdltatds igénybe vételének feltétele, hogy a szolgdltaté biztositson
elsddleges €s mdasodlagos (tartalék) kiszolgdlét. A Hivatal 4lta] haszndlt EIR-ekhez hozzdférést
biztosit6 munkadllomdsokon, kiszolgdldkon, illetve hdlSzati eszkézokén a  szolgiltatds
igénybevételéhez sziikséges bedllitdsok dokumentdlt elvégzése a 23.6 Konfigurdcids bedllftdsok
fejezet el6irasainak alkalmazasdval az IT tizemeltetd feladata.

30.10 A folyamatok elkiilonitése

A Hivatal altal hasznalt EIR-ekhez hozzéférést biztosité munkadllomdsokon és kiszolgilékon
kizdrflag olyan rendszer (operdcids rendszer) miikodtetése engedélyezett, amely -elkiilénitett
végrehajtdsi tartomdnyt tart fenn minden végrehajté folyamat szdmdra, azaz képes tébb kiilonbozo
biztonsdgi szinten, egymdstd] szeparditan a folyamatok futtatdsdra (pl.: user, system, kernel, stb.). Az
ismert, kereskedelmi forgalomban kaphaté operdcids rendszerek (Microsoft, MacOS, illetve Linux
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verzidk) alkalmazzdk e technoldgidt, illetve tovdbbi kernel- ésfvagy memdriavédelmi megolddsokat
szintén (pl.: DEP, ASLR, NX, stb.).

A Hivatal sajét fejlesztésii 1j EIR esetében kdvetelményként irja eld, hogy az legyen funkciondlisan
kompatibilis a fentiek szerinti védelmet biztositd alaprendszerrel (operécids rendszer).

31 ZARO RENDELKEZESEK

Az IBSZ kiadédsa napjan lép hatdlyba €s visszavonasig érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatdlya ald tartozd koteles betartani. A szabalyzatban
foglaltak be nem tartdsa esetén a Hivatal jogosult hatranyos jogktvetkezményeket alkalmazni.

Jelen Informatikai Biztonsdgi Szabdlyzat hatdlybalépésével egyidejileg a 110/2018. (VL 28.)
hatdrozattal jévahagyott, 2018. janius 28. napjdn kiadott Informatikai Biztonsdgi Szabdlyzat hatdlyat

veszti.
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1. SZAMU MELLEKLET — AZ INFORMACIOBIZTONSAG SZEREPLOI

Szerepkor Név, elérhetiség (telefonszam, email cim)
Jegyzd Valentovics Beata
Informaciébiztonsagi felelos Bihari Emil

bihari.emil@hanganov.hu

+36 70/6036-604

IT iizemeltetd Dobozi Istvan

A Hivatal munkavallaléi a Belépésre jogosultak
nyilvantartdsiban  szerepelnek (9. szamu
melléklet), a Hivatallal munkavégzésre irdnyuld
szerzbdéses jogviszonyban 1évb szervezetek,
személyek pedig Az elektronikus informacios
rendszerek  nyilvantartdsiban (5.  szamd
melléklet) keriilnek régzitésre.

Az IBSZ  hatilya ald tartozé és
végrehajtasdért felelos tovabbi, a Hivatallal
munkavégzésre iranyuld szerzodéses
jogviszomyban 1évd szervezetek, személyek

£
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3. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

NYILVANTARTASA!

Hivatal megnevezése: Jaszszentlaszloi Kozos Onkormanyzati Hivatal

Sorszam / Azonosité
{pl.: sorfolytonos szamozds: 1, 2, 3...)

EIR megnevezése

PR

ASP Keret szakrendszer *

EIR alapfeladatai
{pl.: a szervezet mely szakteriileti feladatat / ligycsoportjat
timogatja)

ASP rendszer adminisztracié

Az EIR dltal biztesitandé szolgaltatisok
{a rendszer rendeltetése, hivatali folyamat révid leirasa)

Felhasznalo-kezelés, Helyettesitések kezelése,

Rendszer adminisztriacid, Szervezetkezelés,

Uzlet naplé, Statisztika, Migraciés monitor,
E-learning

Licence darabszam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Bedta jegyzd
0630/826-4667
jegyzo@jaszszentlaszlo.hu

EIR tipusa (helyi / kézponti)
(kézponti: pl.; jogszabalyban elbirt kdzremiikodd szolgdltatdtol
igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

Kézponti

EIR miikddési kdrnyezete
{szamitogépre telepitett kliens alkalmazassal mikadik /
halozaton keresztil] elérhetd: internetbéngészé programban)

Bongész6 klienssel elérhetd

EIR adatkezelése
(helyi gépen térol adatokat / nem tarol: online adatkezelés)

Online adatkezelés

EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz)

Nem nyilvinos

Az EIR biztonsagt osztaly besorolisa
(az EIR-ben kezelt adatokért felelds, az adatgazda™ kételes a
besorolast elvégezni és megadni)

Bizalmassag 2

Sértetlenség 2

Rendelkezésre allis 2

EIR szallito, fejleszto és karbantart6 szervezet(ek) és
kapcsolattartd személyek azonosito és elérhetdségi adatai
{név, email cim, telefonszam)

Magyar Allamkinestir

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tablazatban szerepeltetett
informaciok nem tekinthetdk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsagi osztalyba soroladsa az adatkezeld {a
alapjan toriént.

Hivatal) 4ltal a szakrendszerben kezelt adatok

A Magyar Allamkincstar, mint adatfeldolgozo biztonsagi osztalyba soroldsa ettdl eltéré:

Az EIR biztonsagi osztilya

a Magyar Allamkincstar besoroldsa szerint

Bizalmassag 4
Sértetlenség 4
Rendelkezésre allas 4

1A nyilvantartds formdja kétetlen, a jelen mellékletben meghatdrozott tartalommal maés, akdr tdbldzatos forméban is
vezethetd, amennyiben biztosithat6, hogy az aktudlis verzidja nyomtatott formaban a szervezet vezetdjének a rendelkezésére

alljon.
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Sorszam / Azonosito
(pl.: sorfolytonos szémozés: 1,2,3...)

EIR megnevezése

£ s

ASP Hagyatéki leltar szakrendszer *

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét / figycsoportjat Hagyatéki feladatok
tamogatja)
Az EIR altal biztositandé szolgaltatisok Hagyatékkezelés

(a rendszer rendeltetése, hivatali folyamat révid leirisa)

Licence darabszim
{amennyiben a szervezet kezeli)

EIR fekiigyeletét gyakorléd személy adatai
(név, beosztds, elérhetdség: telefonszam, email cim)

Valentovics Beata jegyzo
0630/826-4667
jegyzo@jaszszentlaszlo.hu

EIR tipusa (helyi / kozponti)
(kozponti: pl.: jogszabdlyban eléirt kdzremiikodd szolgaltaidtdl
igénybe vett; helyi: a szervezet dlial izemeltetett rendszer)

Kizponti

EIR miikiédési kirnyezete
{szamitdgépre telepitett kliens alkalmazdssal miikodik /
hélozaton keresztiil elérhetd: internetbdngészd programban)

Bingészd klienssel elérhetd

EIR adatkezelése Ouline adatkezelés
(helyi gépen tarol adatokat / nem térol: online adatkezelés)
EIR adattartalma Nem nyilvénos
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz)
Az EIR hiztonsagi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,adatgazda™ kiteles a Sértetlenség 2

besorolast elvégezni €s megadni)

Rendelkezésre allas 2

EIR szallitd, fejlesztd és karbantarté szervezet(ek) és
kapesolattarté személyek azonosité és elérhetoségi adatai
{név, email cim, telefonszdm)

Magyar Allamkinestar

*Az ASP szakrendszeri modulok bevezetése még le nem zérult projekf, emiatt a tablazatban szerepeltetett
informacidk nem tekinthetk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsagi osztalyba soroldsa az adatkezel6 (a Hivatal) altal a szakrendszerben kezelt adatok

alapjéan tortént.

A Magyar Allamkincstar, mint adatfeldolgozd biztonségi osztalyba sorolisa ett8l eltéré:

: - !
Az EIR biztonsigi osztilya Bl'zallt:l;asszfg 4

a Magyar Allamkincstar besoroldsa szerint Sértetlenség
Rendelkezésre dllds 4
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Sorszam / Azonositd
(pl.: sorfolytonos szdmozas: 1,2,3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési iitja: URL)

ASP Ingatlanvagyon kataszter ¥

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igycsoportjat
témogatja)

Vagyonnyilviantartds

Az EIR altal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid lefrasa)

Ingatlanvagyon teljes korii nyilvantartisa

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorid személy adatai
(név, beosztds, elérhettség: telefonszam, email cim)

Valentovics Bedta jegyz6
0630/826-4667
jegvzol@jaszszentlaszlo.hu

EIR tipusa (helyi / kizponti)
(kdzponti: pl.: jogszabalyban eldirt kdzremiikodd szolgaltatotol
igénybe vett; helyi: a szervezet dltal izemeltetett rendszer)

Kozponti

EIR miikodési kornyezete
(szAmitogépre telepitett kliens alkalmazassal mikadik /
hélézaton keresztiil elérhetd: internetbongészd programban)

Bongészd klienssel elérheté

EIR adatkezelése
{helyi gépen tarol adatokat / nem térol: online adatkezelés)

Online adatkezelés

EIR adattartalma
(személyes / killénleges adatot tartalmaz / nem tartalmaz)

Nem nyilvinos

Az EIR biztonsagi osztily besorolasa
(az EIR-ben kezelt adatokért felelts, az ,,adatgarda” kiteles a
besorolast elvégezni és megadni)

Bizalmassag 1

Sértetlenség 2

Rendelkezésre allas 2

EIR szallito, fejlesztd és karbantarié szervezet(ek) és
kapesolattartd személyek azonositd és elérhetdségi adatai
{név, email cim, telefonszam)

Magyar Allamkincstir

5

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tdblazatban szerepeltetett
informéacidk nem tekinthetSk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsigi osztilyba soroldsa az adatkezeld (a Hivatal) dltal a szakrendszerben kezelt adatok

alapjan tortént.

A Magyar Allamkincstar, mint adatfeldolgozé biztonsigi osztdlyba soroldsa ettd] eltérd:

Az EIR biztonsigi osztlya Bizalmassag 3
a Magyar Allamkincstar besoroldsa szerint Sértetlenség 3
gy Rendelkezésre dllas 3
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Sorszam / Azonosité
{pl.: sorfolytonos szadmozds: 1,2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

ASP Ipar és kereskedelem szakrendszer *

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / Ggycsoportjat
tamogatja)

Ipar és kereskedelmi feladatok

Az FIR altal biztositando szolgiHatasok
(a rendszer rendeltetése, hivatali folyamat révid leirasa)

Telephely bejelentéssel, engedélyezéssel,
kereskedelmi tevékenység bejelentéssel,
miikodési engedély kiadasdval, rendezvények
bejelentésével, vasar- és piac
nyilvintartisival kapcsolatos tigyintézés
tamogatisa, nyilvintartisok vezetése,
adatszolgiltatisok teljesitése

Licence darabszim
(amennyiben a szervezef kezeli)

EIR feliigyeletét gyakorlo személy adatai
(név, beosztas, elérhetdség: telefonszédm, email cim)

Valentovics Beita jegyzo
0630/826-4667
iepyvzoi@iaszszentlaszlo.hu

EIR tipusa (helyi / kézponti)
(kdzponti: pl.: jogszabalyban eldirt kozremiikidd szolgaltatotdl
igénybe vett; helyi: a szervezet lial izemeltetett rendszer)

Kdézponti

EIR miikddési kdrnyezete
(szamitogépre telepitett kliens alkalmazdssal mikodik /
haldzaton keresztiil elérhet: internetbéingészi programban)

Bingészi klienssel elérhetd

EIR adatkezelése Online adatkezelés
{helyi gépen térol adatokat / nem tarol: online adatkezelés)
EIR adattartalma Nem nyiivinos
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz)
Az EIR biztonsagi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatpazda™ kételes a Sértetlenség 2

besorolast elvégezni és megadni)

Rendelkezésre allds 2

EIR szillits, fejlesztd és karbantarté szervezet(ek) és
kapcsolattartd személyek azonosito és elérhetdségi adatai
(név, email cim, telefonszam)

Magyar Allamkincstir

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tablazatban szerepeltetett
informacidk nem tekinthetdk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsagi osztalyba soroldsa az adatkezeld (a Hivatal) altal a szakrendszerben kezelt adatok

alapjan toriént.

A Magyar Allamkincstar, mint adatfeldolgozo biztonsagi osztlyba soroldsa ettd] eltérd:

: : 3

Az EIR biztonsagi osztilya Blrzalmasse’tg
a Magyar AHamkincstdr besorolisa szerint Sértetlenség 3
Rendelkezésre llas 3




=
o
éj:“

a Jaszszentlaszloi Kozos Onkorményzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszim / Azonosité
(pl.: sorfolytonos szdmozas: 1, 2, 3...)

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

ASP Iratkezelés szakrendszer

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / ligyesoportjat
tdmogatja)

Iractkezelési feladatok

Az EIR ailtal biztositandé szolgiltatasok
(a rendszer rendeltetése, hivatali folyamat rdvid leirdsa)

Iratkezelési feladatok teljes kori ellatasa
(érkeztetés, bontis, szignalas, iktatds,
postizis, irattirozas, selejtezés,
iratkilcsonzés)

Licence darabszim
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
{név, beosztis, elérhetdség: telefonszdm, email cim)

Valentovics Bedta jegyzd
0630/826-4667
feevzolijaszszentlaszlo.hu

EIR tipusa (helyi / kizponti)
(kdzponti: pl.: jogszabilyban eldirt kozremilksdé szolgaltatotol
igénybe vett; helyi: a szervezet dltal tizemeltetett rendszer)

Kozponti

EIR miikodési kérnyezete
{szamitégépre telepitett kliens alkalmazassal miikgdik /
héldzaton keresztiil elérhet: internetbtngészd programban)

Bingészo klienssel elérhetd

EIR adatkezelése

{helyi gépen térol adatokat / nem térol: online adatkezelés) Online adatkezelés
EIR adattartalma Nem nvilvinos
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz) ¥
Az FIR biztonsagi osztaly besorolisa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” kiteles a Sértetlenség 2

besorolast elvégezni és megadni)

Rendelkezésre allas 2

EIR szillit6, fejlesztd és karbantartd szervezet{ek) és
kapesolattartd személyek azonosito és elérhetdségi adatai
{név, email cim, telefonszim)

Magyar Allamkincstar

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tidblazatban szerepelietett
informéaciok nem tekinthetdk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsagi osztilyba soroldsa az adatkezeld (a Hivatal} dltal a szakrendszerben kezelt adatok
alapjan tortént.

A Magyar Allamkincstar, mint adatfeldolgozé biztonsagi osztalyba sorolésa ettél eltéro:

Az EIR biztonsigi osztilya Bl’za]massa}g >
a Magyar Allamkincstar besoroldsa szerint Sértetlenség 3
8y Rendelkezésre Allis 3




a Jaszszentlaszl6i Kozos Onkormanyzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszam / Azonositd

(pl.: sorfolytonos szdmozas: 1, 2,3...) 6
EIR megnevezése = . R
(szakrendszer, szoftver neve és/vagy elérési ttja: URL) ASP Onkormdnyzati adérendszer
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / iigycsoportjat Addhatésdgi tevékenység
tamogatja)

Az EJIR iltal biztositandé szolgaltatasok
{a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Adohatésagi feladatok teljes korii tAmogatisa

Licence darabszdm
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim}

Valentovics Beita jegyzé
0630/826-4667

iegvzo(@iaszszentlaszlo.hu

EIR tipasa (helyi / kozponti)
{kdzponti: pl.: jogszabilyban elbirt kézremiikddd szolgaltatotol
igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

Kiozponti

EIR mitk§dési kirnyezete
(szamitogépre telepitett kliens alkalmazassal mitkadik /
halézaton keresztiil elérhetd: internetbéngészd programban)

Bongészd klienssel elérhetd

EIR adatkezelése Online adatkezelés
{(helyi gépen térol adatokat / nem tarol: online adatkezelés)
EIR adattartalma Tirvény altal védett adatot (személyes adat)
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsagi osztaly besoroldsa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgarda™ koteles a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre illas 2
EIR szallito, fejleszt6 és karbantarté szervezet(ek) és i
Kapesolattartd személyek azonosito &s elérhetdségi adatai Magyar Allamkinestar

(név, email cim, telefonszém)

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tablazatban szerepeltetett
informacidk nem tekinthettk véglegesnek (tervezetként kezelenddk).

A szakrendszer biztonsagi osztilyba soroldsa az adatkezeld (a
alapjan tdrtént.

Hivatal) dltal a szakrendszerben kezelt adatok

A Magyar Allamkincstar, mint adatfeldolgozé biztonségi osztalyba sorolasa ettél eltéré:

Az EIR biztonsigi osztilya

a Magyar Allamkincstir besoroldsa szerint

Bizalmassig 4
Sértetlenség 4
Rendelkezésre allas 4




a Jaszszentlasz]oi K6z6s Onkorményzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszam / Azonositd
{pl.: sorfolytonos szadmozas: 1, 2,3...)

.

EIR megnevezése

ASP Onkormdnyzati gazdalkodasi

(szakrendszer, szoftver neve és/vagy elérési utja: URL) szakrendszer
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatét / igycsoportjat Gazdilkodas, pénziigy
tAimogatja)

Az EIR 4ltal biztositandé szolgiltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirasa)

Gazdalkodasi, pénziigyi feladatok teljes korii
tamogatisa

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszdm, email cim)

Valentovics Beita jegyzd
0630/826-4667
jegvzo@ijaszszentlaszlo.hin

EIR tipusa (helyi / kizponti)
(kézponti: pl.: jogszabalyban eldirt kozremiikods szolgaltatotol
igénybe vett; helyi: a szervezet iltal iizemeltetett rendszer)

Kozponti

EIR miikodési kirnyezete
(szamitégépre telepitett kliens alkalmazédssal miikodik /
halézaton keresztiil elérheté: internetbdngészd programban)

Biingészd klienssel elérhetd

EIR adatkezelése
(helyi gépen tarol adatokat / nem térol: online adatkezelés)

Online adatkezelés

EIR adattartabma
(személyes / killonleges adatot tartalmaz / nem tartalmaz)

Nem nyilvianos

Az EIR biztonsagi osztily besoreldsa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” koteles a
besorolast elvégezni és megadai)

Bizalmassdg 2

Sértetlenség 2

Rendelkezésre 4llis 2

EIR szallitd, fejlesztd és karbantarté szervezet(ek) és
kapesolattartd személyek azonosité és elérhetéségi adatai

(név, email cim, telefonszam)

Magyar Allamkinestar

*Az ASP szakrendszeri modulok bevezetése még le nem zarult projekt, emiatt a tiblazatban szerepeltetett
informécidk nem tekinthetok véglegesnek (tervezetként kezelendék).

A szakrendszer biztonsagi osztilyba soroldsa az adatkezeld (a Hivatal) 4ltal a szakrendszerben kezelt adatok

alapjan toriént.

A Magyar Allamkincstar, mint adatfeldolgozo biztonsagi osztalyba sorolésa ettdl eltérd:

Az EIR biztonsagi osztilya

a Magyar Allamkincstar besorolisa szerint

Bizalmassig 3
Sértetlenség 3
Rendelkezésre allas 3




a Jaszszentldszl6i Kozos Onkormanyzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszim / Azonesitd

(pl.: sorfolytonos szdmozas: 1, 2,3...) 8
EIR megnevezése KIRA
(szakrendszer, szoftver neve és/vagy elérési nitja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igycsoportjat munkaiigy
tamogatja}

Az EIR iltal biztositandé szolgaitatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Munkaiigyi feladatok ellatdsa.

Licence darabszam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztés, elérhetdség: telefonszam, email cim)

Valentovics Beata jegyzd
0630/826-4667
jeovzof@iaszszentlaszlo.hu

EIR tipusa (helyi / kizponti)
{(kozponti; pl.: jogszabalyban eldirt kizremitkidd szolgaltatdtol
igénybe vett; helyi: a szervezet ltal lizemeltetett rendszer)

Kozponti

EIR miikddési kérnyezete
(szAmitégépre telepitett kliens alkalmazdssal mikodik /
halézaton keresztiil elérhetd: internethdngész6 programban)

Internetkapcsolattal elérhetd

EIR adatkezelése QOnline adatkezelés
(helyi gépen tarol adatokat / nem térol: online adatkezelés)
EIR adaitartalma Torvény altal védett adatot (személyes adat)
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsagi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felells, az ,,adatgazda™ kételes a Sértetlenség 2
' besorolast elvégezni és megadni) Rendelkezésre allis 2

EIR szallito, fejlesztd és karbantart6 szervezet(ek) és
kapesolattarté személyek azonositd és elérhetdségi adatai
{név, email cim, telefonszdm)

Magyar AllamKincstir




a Jaszszentlaszléi K&zds Onkorményzati Hivatal

Informatikai Biztonsdgi Szabalyzata

Sorszam / Azonesitd
(pl.: sorfolytonos szdmozés: 1, 2,3...)

EIR megnevezése

rrrrr

ANYK

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igycsoportjat
tamogatja)

ado, igazgatis

Az EIR 4ltal biztositandd szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Nyomtatvanykitdltd program

Licence darabszdm
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztés, elérhetbség: telefonszam, email cim)

Valentovics Beita jegyzd
0630/826-4667
jegvzo{@iaszszentlaszio. hu

P

EIR tipusa (helyi / kozponti)
(kézponti: pl.: jogszabalyban el6irt kozremiikodo szolgaltatGiol
igénybe vett; helyi: a szervezet altal izemeltetett rendszer)

Kozponti

EIR miikodési kdrnyezete
{szamitogeépre telepitett kliens alkalmazassal miikodik /
halézaton keresztiil elérhetd: internetbdngész programban)

Szdmitogépre telepitett kiiens /
Internetkapcsolattal elérhetd

EIR adatkezelése . .
(helyi gépen térol adatokat / nem térol: online adatkezelés) Online adatkezelés
EIR adattartalma Nvilvé
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz) yrvanos
Az EIR biztonsigi osztaly besorolisa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,adatgazda” kiteles a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre allis )

EIR szallitd, fejleszté és karbantarto szervezet(ek) és
kapesolattartd személyek azonosité és elérhetéségi adatai
(név, email cim, telefonszam)

Nemzeti Ado6 és Vamhivatal




a Jaszszentlaszl6i Kozos Onkorményzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosité
(pl.: sorfolytonos szdmozas: 1,2,3...)

10

EIR megnevezése

,,,,

CS8T-infé

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / igycsoportjt
tdmogatja)

igazgatis

Az EIR iltal biztositandé szolgiltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirésa)

Szocialis tAmogatasok rendsz

ere

Licence darabszdam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Beita jegyz6
0630/826-4667

jegvzo@jaszszentlaszle.hu

EIR tipusa (helyi / kézponti)
(kdzponti: pl.: jogszabalyban eldirt kozremtikddd szolgéltatotol
igénybe vett; helyi: a szervezet altal tizemeltetett rendszer)

Kozponti

EIR miikédési kirnyezete
(szamitogépre telepitett kliens alkalmazassal milkédik /
halézaton keresztiil elérhetd: internetbingészd programban)

Internetkapesolattal elérhetd

EIR adatkezelése

(helyi gépen térol adatokat / nem tarol: online adatkezelés) Online adatkezelés
EIR adattartalma Torvény dltal védett adatot (szeméiyes adat)
(személyes / killdnleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsdgi osztily besorolisa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ kiteles a Sértetlenség 2
besorclast elvégezni és megadni} Rendelkezésre sllds 2

EIR szillito, fejleszts és karbantarto szervezet(ek) és
kapcsolattarto személyek azonosité és elérhetdségi adatai
(név, email cim, telefonszim)

Magyar Allamkincstar

10




a Jaszszentlaszl6i Kozos Onkorméanyzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosité
(pl.: sorfolytonos szamozés: 1, 2,3...)

11

EIR megnevezése Pénzbeli- és Természetbeni Ellatasok
(szakrendszer, szoftver neve és/vagy elérési Gtja: URL) Rendszere (PTR)
EIR alapfeladatai
{(pl.: a szervezet mely szakteriileti feladatat / igycsoportjat igazgatis
tamogatja)

Az EIR iltal biztositando szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat rivid leirdsa)

Pénzbeli és Természetbeni ellatasok
Rendszere

Licence darabszam
{amennyiben a szervezet kezeli)

EIR feHigyeletét gyakorlé személy adatai
{név, beosztas, elérhetdség: telefonszdm, email cim)

Valentovics Bedta jegyzd
0630/826-4667
jegvzo(miaszszentlaszle.hu

EIR tipusa (helyi / kézponti)
{(kézponti: pl.: jogszabalyban elfirt kizremiikidé szolgaltatétol
igénybe vett; helyi: a szervezet dltal iizemeltetett rendszer)

Kozponti

EIR miikddési kdrnyezete
(szamitogépre telepitett kliens alkalmazéssal miikadik /
hélézaton keresztiil elérhetd: internetbéngész6 programban)

Internetkapesolattal elérhet6

EIR adatkezelése Online adatkezelés
(helyi gépen tirol adatokat / nem térol: online adatkezelés)
FIR adattartalma Tirvény altal védett adatot (személyes adat)
(személyes / killénleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsagi osztily besoroldsa Bizalmassig 2
{az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ kiteles a Sértetlenség 2
besorolast CIVégBZHi és megadni) Rendelkezésre aHas 2
EIR szallitd, fejleszt§ €s karbantartd szervezet(ek) és ,
kapesolattartd személyek azonosito és elérhetdségi adatai Magyar AHamkincstir

(név, email cim, telefonszam)

11




a Jaszszentlaszl6i Kozos Onkorményzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszim / Azonosité

(pl.: sorfolytonos szamozds: 1,2,3...) 12
EIR megnevezése Takarnet
(szakrendszer, szoftver neve és/vagy elérési utja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / ligycsoportjat igazgatis
tAimogatja)}

Az EIR al¢al biztositandé szolgiltatisok
{a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Fildhivatali Informacids Rendszerx

Licence darabszam
{amennyiben a szervezet kezeli)

1

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Bedta jegyzd
0630/826-4667

jegyzo@jaszszentlaszlo.hu

EIR tipusa (helyi / kozponti)
(kézponti: pl.: jogszabalyban elirt kizremiikidd szolgéltatétol
igénybe vett; helyi: a szervezet altal lizemeltetett rendszer)

Kiézponti

EIR miikédési kornyezete
(szamitogépre telepitett kliens alkalmazassal mitkodik /
héldzaton keresztiil elérhetd: internetbdngész6 programban)

Internetkapcesolattal elérheté

EIR adaikezelése
(helyi gépen trol adatokat / nem tdrol: online adatkezelés)

Online adatkezelés

EIR adattartalma
{személyes / kiilénleges adatot tartalmaz / nem tartalmaz)

Nem nyilvines

Az EIR biztonsagi osztaly besorolisa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ koteles a
besorolast elvégezni és megadni)

Bizalmassig 2
Sértetlenség 2
Rendelkezésre allas 2

EIR szallito, fejleszts €s karbantarté szervezet(ek) és
kapesolatiarto személyek azonosito €s elérhetdségi adatai
{név, email cim, telefonszam)

TakarNet Ugyfélszolgilati Iroda - BEKH
Fioldmérési, Tavérzékelési és Foldhivatali
Foosztaly

12



a Jaszszentlészl6i Kozos Onkorményzati Hivatal

Informatikai Biztonsagi Szabélyzata

Sorszam / Azonositd
(pl.: sorfolytonos szdmozds: 1, 2,3...)

13

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL)

Eper Bursa Hungarica

EIR alapfeladatai
(pl.: a szervezet mely szakterilleti feladatat / ligycsoportjat
tamogatja)

igazgatas

Az EIR altal biztositandé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Palydzatok kezelése.

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feli{gyeletét gyakorlé személy adatai
(név, beosztis, elérhetdség: telefonszam, email cim)

Valentovics Beata jegyzd
0630/826-4667
fegvzofiaszszentlaszlo.hu

EIR tipusa (helyi / kozponti)
(kdzponti: pl.: jogszabalyban el6irt kzremiikodo szolgéltatétol
igénybe vett; helyi: a szervezet dltal fizemeltetett rendszer)

Kozponti

EIR miikddési kornyezete
(szémitogépre telepitett kliens alkalmazassal miikadik /
halézaton keresztiil elérhetd: internetbdngészd programban)

Internetkapeseolattal elérhetd

EIR adatkezelése

{helyi gépen tarol adatokat / nem térol: online adatkezelés) Online adatkezelés
EIR adattartalma Torvény dltal védett adatot (személyes adat)
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsagi osztily besorolasa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” koteles a Sértetlenség
besorolast elvégezni és megadni) Rendelkezésre all4s 2

EIR szillito, fejleszid és karbantart6 szervezet(ek) és
kapesolattarto személyek azonosito és elérhetdségi adatai
{név, email cim, telefonszdm)

Emberi Eréforris Tamogataskezeld

13




a Jaszszentlaszl6i Kozés Onkormanyzati Hivatal

Informatikai Biztonsdgi Szabélyzata

Sorszam / Azonosito

(pl.: sorfolytonos szdmoz4s: 1,2,3...) 14
EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL) KE ILVANTARTAS
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / figycsoportjat igazgatis
timogatja)

Az EIR iltal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Kereskedelmi nyilvintartas

Licence darabszim
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Beata jegyzd
0630/826-4667
jegvzol@ jaszszenilaszlo.hu

EIR tipusa (helyi / kozponti)
(kézponti: pl.: jogszabalyban eldirt kozremitkddd szolgaltatdtol
igénybe velt; helyi: a szervezet altal izemeltetett rendszer)

Kézponti

EIR mitkddési kdrnyezete
(szdmitogépre telepitett kliens alkalmazissal mitkadik /
halézaton keresztiil elérhetd: internetbdngészé programban)

Internetkapesolattal elérhetd

EIR adatkezelése
{helyi gépen tirol adatokat / nem térol: online adatkezelés)

Online adatkezelés

EIR adattartalma
(személyes / killénleges adatot tartalmaz / nem tartalmaz)

Nem nyilvanos

Az EIR biztonsagi osztily besorolisa
{az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ kételes a
besorolast elvégezni és megadni)

Bizalmassag

Sértetlenség

Rendelkezésre allds

EIR szallité, fejlesztd és karbantarié szervezet(ek) és
kapcsolattartd személyek azonosité és elérhetéségi adatai
{név, email cim, telefonszam)

Zala Megyei Korminyhivatal

14
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a Jaszszentlaszl6i Kozos Onkormanyzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorsziam / Azonosité
(pl.; sorfolytonos szamozés: 1,2,3...)

15

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL)

Teljesitmény Ertékelé Rendszer (FER)

EIR alapfeladatai
(pl.: a szervezet mely szaktertileti feladatdt / ligycsoportjat
tamogatja)

igazgatas

Az EIR altal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid leirasa)

Teljesitményértékelési rendszer

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Beita jegyzo
0630/826-4667
jegvzo@jaszszentlaszlo.hu

EIR tipusa (helyi / kézponti)
(kézponti: pl.: jogszabalyban eléirt kdzremiik6dé szolgaltatotol
igénybe vett; helyi: a szervezet altal izemeltetett rendszer)

Kizponti

EIR miikédési kiirnyezete
(szamitdgépre telepitett kliens alkalmazissal mitkodik /
halézaton keresztiil elérhetd: internetbiingészé programban)

Internetkapesolattal elérhetd

EIR adatkezelése Online adatkezelés
(helyi gépen tarol adatokat / nem térol: online adatkezelés)
EIR adattartalma Torvény dltal védett adatot (személyes adat)
(személyes / kiildnleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsigi osztily besorolisa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,adatgazda” koteles a Sértetlenség
besorolast elvégezni & megadni) Rendelkezésre 4llds
EIR szallit6, fejleszté €s karbantarto szervezet(ek) ¢és Ké B,e lugyr{umsz'te.:r}mn . ..
- . ror oz 1x P . dzszolgalai-fejlesztési és Stratégiai
kapesolattart6 személyek azonosité és elérhetdségi adatai Féosztaly

(név, email cim, telefonszam)

Személyzetfejlesztési és Szolgaltatasi Osztily

15



a Jaszszentliszléi Kozds Onkormanyzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszam / Azonositd

{pl.: sorfolytonos szamozas: 1, 2,3...) 16
EIR megnevezése . o
(szakrendszer, szoftver neve és/vagy elérési utja: URL) Nemzeti Jogszabalytar (NJT)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / ligycsoportjat igazgatis, munkaiigy, adé
tamogatja)

Az EIR altal biztositandé szolgaltatasok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Rendeletek feltoltése

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztis, elérhetbség: telefonszam, email cim)

Valentovics Beata jegyz6
0630/826-4667
jegvzo(@iaszszentlaszio.hu

EIR tipusa (helyi / kzponti}
(kézponti: pl.: jogszabalyban elbirt kozremiikado szolgaltatétol
igénybe vett; helyi: a szervezet dltal lizemeltetett rendszer)

Kiézponti

EIR mikéddési kirnyezete
(szémitdgépre telepitett kliens alkalmazassal mitkodik /
héidzaton keresztiil elérhetd: internetbéingészé programban)

Internetkapcsolattal elérhetd

EIR adatkezelése
(helyi gépen tarol adatokat / nem térol: online adatkezelés)

Online adatkezelés

EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz)

Nem nyilvinos

Az EIR biztonsagi osztily besorolisa
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” kteles a
besorolast elvégezni s megadni)

Bizalmassag 2
Sértetlenség 2
Rendelkezésre ilds 2

EIR szillit6, fejlesztd és karbantart6 szervezet(ek) és
kapesolattart6 személyek azonosito és elérhetdségi adatai
(név, email cim, telefonszam)

Kizigazgatisi és Igazsagiigyi Minisztérium

16
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a Jaszszentlasz16i Ko6zds Onkormanyzati Hivatal

Informatikai Biztonsdgi Szabalyzata

Sorszam / Azonositd

(pl.: sorfolytonos szamozés: 1, 2,3...) 17
EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL) KSH-Elekra
EIR alapfeladatai
{pl.: a szervezet mely szakteriileti feladatat / tigycsoportjat igazgatas
tamogatja)

Az EIR altal biztositandd szelgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Elektronikus adatgyiijtés

Licence darabszam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai
(név, beosztas, elérhetbség: telefonszam, email cim)

Valentovics Beata jegyzo
0630/826-4667
jeoyzol@iaszszentlaszlo.hu

EIR tipusa (helyl / kézponti)
(kizponti: pl.: jogszabalyban eldirt kozremiikodd szolgaltatotd]
igénybe vett; helyi: a szervezet ltal izemeltetett rendszer)

Kozpenti

EIR miikédési kirnyezete
(szdmitogépre telepitett kliens alkalmazassal mitikddik /
halézaton keresztiil elérhetd: internetbéngészd programban)

Bingészé klienssel elérhetd

EIR adatkezelése Ontine adatkezelés
(helyi gépen tarol adatokat / nem térol: online adatkezelés) ne a
EIR adattartalma Kozérdekii vagy kozérdekbdl nyilvanos
(személyes / kiildnleges adatot tartalmaz /nem tartalmaz) adatokat is tartalmaz
Az EIR biztons4gi osztaly besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az adatgazda” koteles a Sértetlenség 2
besorolést elvégezni és megadni) Rendelkezésre allis 3
EIR szallito, fejlesztd és karbantarto szervezet(ek) és
KSH

kapcsolattarto személyek azonosito &s elérhetdségi adatai
{név, email cim, telefonszam)

17




a Jaszszentlaszléi Kozos Onkormanyzati Hivatal

Informatikai Biztonsédgi Szabalyzata

Sorszdm / Azonosité
(pl.: sorfolytonos szamozés: 1, 2, 3...)

18

EIR megnevezése

Onkormdnyzati informacids rendszer

(szakrendszer, szoftver neve és/vagy elérési utja; URL) EBR.42.
EIR alapfeladatai
{pl.: a szervezet mely szakteriileti feladatat / iigycsoportjat igazgatis
timogatja)

Az EIR altal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

pilyazatok, tAmogatasok, adatszolgaltatasok

Licence darabszim
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Beita jegyz6
0630/826-4667

jegvzomiaszszentlaszlo.hu

EIR tipusa (helyi / kizponti)
{(kézponti: pl.; jogszabdlyban eldirt kdzremilkddd szolgaltatdotol
igénybe vett; helyi; a szervezet dltal izemelietett rendszer)

Kozponti

EIR mriikddési kiirnyezete
(szAmitégépre telepitett kliens alkalmazassal miikodik /
héldzaton keresztill elérhetd: internetbiingészd programban)

Béngészd klienssel elérhetd

EIR adatkezelése

(helyi gépen tarol adatokat / nem trol: online adatkezelés) Online adatkezelés
EIR adattartalma
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz)
Az EIR biztonsigi osztily besorolisa Bizalmassag 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda™ kételes a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre illis 2
EIR szallito, fejlesztd és karbantarté szervezet(ek) és
kapesolattarto személyek azonosité és elérhetdségi adatai KSH

{név, email cim, telefonszim)

18
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a Jaszszentlaszloi Kozds Onkormanyzati Hivatal
Informatikai Biztonsagi Szabélyzata

Sorszam / Azonosito
{pl.: sorfolytonos szdmozis: 1, 2, 3...)

19

EIR megnevezése

fr.r

Orszdgos Szocidlis Informaciés Rendszer

https:/idp.nrszh.hw/idp/

EIR alapfeladatai
{pl.: a szervezet mely szakteriileti feladatét / igycsoportjat
tamogatja)

igazgatis

Az EIR al¢al biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat rovid lefrdsa)

szocialis ellatisok felvitele

Licence darahszam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlo személy adatai
(név, beosztas, elérhetdség: telefonszam, email cim}

Valentovics Beata jegyzd
0630/826-4067
jegvzoi@jaszszentlaszlo.hu

EIR tipusa (helyi / kozponti)
(kdzponti: pl.: jogszabalyban eléirt kozremiikodé szolgaltatdtol
igénybe vett; helyi: a szervezet ltal tizemeltetett rendszer)

Kézponti

EIR miikiodési kdrnyezete
(szémitogépre telepitett kliens alkalmazassal miikodik /
hélézaton keresztiil elérhetd: internetbéngészé programban)

Bongészo klienssel elérhetd

EIR adatkezelése

(helyi gépen tarol adatokat / nem tarol: online adatkezelés) Online adatkezelés
EIR adattartaima Torvény altal védett adatot (személyes adat)
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsigi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,adatgazda” kételes a Sértetienség 2
besorolést elvégezni és megadni) Rendelkezésre sllds 2

EIR szallit6, fejleszté és karbantarté szervezet(ek) és
kapesolattart6 személyek azonosité és elérhetéségi adatai
(név, email cim, telefonszam)

KSH

19




a Jaszszentldszl6i Ko6zos Onkormanyzati Hivatal

Informatikai Biztonsagi Szabdlyzata

Sersziam / Azonositd
(pl.: sorfolytonos szamozés: 1, 2,3...)

20

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési itja: URL)

Onkorményzati Elgirdnyzat-gazdalkodssi

Modul

https://onegm.allamkincstar.gov.hw/login. jsp

EXR alapfeladatai
{pl.: a szervezet mely szakteriileti feladatat / Gigycsoportjat fgazgatis
tamogatja}
gazdasigszervezés

Az EIR dlial biztositandd szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Licence darabszim
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztds, elérhettség: telefonszdm, email cim)

Valentovics Bedta jegyzd
0630/826-4667

jegvro@iaszszentlaszlio.hu

EIR tipusa (helyi / kizponti}
{kozponti: pl.: jogszabdlyban eldirt kézremikiodé szolgaktatidl
igénybe vett; helyi: a szervezet dltal izemeltetett rendszer)

Kézponti

EIR miilkddési kornyezete
(szamitogépre telepitett kliens alkalmazassal mitkodik /
halézaton keresztiil elérhetd: internetbdngész6 programban)

Biingészd klienssel elérhetd

EIR adatkezelése
{helyi gépen tarol adatokat / nem tirol: online adatkezelés)

Online adatkezelés

EIR adattartalma
(személyes / killénleges adatot tartalmaz / nem tartalmaz)

Kozérdekii vagy kézérdekbdl nyilvanos

adatokat is tartalmaz

Az EIR biztonsagi osztly besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,,adatgazda” kételes a Sértetlenség 2
besorolést elvégezni és megadni) - Rendelkezésre allds 2
EIR szallit6, fejleszto és karbantarto szervezet{ek) és
kapcsolattarté személyek azonosité és elérhetéségi adatai KSH

(név, email cim, telefonszam)

20
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a Thszszentlaszl6i Kozos Onkorményzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosfid
{pl.: sorfolytonos szamozas: 1, 2,3...)

21

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési iitja: URL)

Nemzeti Egészségbiztositasi Alapkezelé OEP

EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / iigycsoportjat
tamogatja)

igazgatas

Az EIR iltal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Haziorvost, véddndi finanszirozas

Licence darabsziém
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
{név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Beata jegyzd
0630/826-4667
jegyzo(@iaszszentiaszlo.hu

EIR tipusa (helyi / kizponti)
(kozponti: pl.: jogszabalyban elbirt kézremiikédd szolgaltatotol
igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

Kozponti

EIR miikodési kornyezete
(sz4mitégépre telepitett kliens alkalmazassal miikodik /
halézaton keresztiil elérhetd: internetbdngészé programban)

Bongészé klienssel elérhetd

EIR adatkezelése
(helyi gépen tarol adatokat / nem tarol: online adatkezelés)

Online adatkezelés

EIR adattartalma
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz}

Kozérdekii vagy kizérdekbdl nyilvanos
adatokat is tartalmaz

Az EIR biztonsigi osztily besorolisa Bizalmassig 2
(az EIR-ben kezelt adatokeért felelds, az ,,adatgazda” koteles a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre allds 2

Nemzeti Egészséobiztositasi  Alapkezeld

EIR szallité, fejlesztd és karbantarté szervezet(ek) és
kapesolattarto személyek azonosito és elérhetdségi adatai
{név, email cim, telefonszam)

- kozponti telefonszdma: (+36-1) 350-2001
- kizponti telefax szama: (+36-1) 298-2403
- e-mail: neak@neak.gov.hu
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a Jaszszentlaszl6i Kozos Onkormanyzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszdm / Azonosité
{pl.: sorfolytonos szamozés: 1, 2, 3...)

22

EIR megnevezése

s x s

Kozstat
Integralt Kiozszolgilati Statisztikai
Informicios Rendszer

EIR alapfeladatai

{pl.: a szervezet mely szakteriileti feladatat / ligycsoportjat igazgatas
tamogatja)
Az EIR iltal biztositandé szolgaltatasok P
adatszolgaltatds

(a rendszer rendeltetése, hivatali folyamat révid leirasa)

Licence darabszam
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
{név, beosztas, elérhetdség: telefonszam, email cim)

Valentovics Bedta jegyzd
0630/826-4667
jeovzol@iaszszentlaszio. hu

EIR tipusa (helyi / kézponti)
{(kozponti: pl.: jogszabalyban eldirt kbzremiikdd szolgaltatol
igénybe vett; helyi: a szervezet dltal izemeltetett rendszer)

Kozponti

EIR miikédési kirnyezete
{szamitogépre telepitett kliens alkalmazdssal mikodik /
hélozaton keresziiil elérhetd: internetbdngészG programban)

Bongészo klienssel elérhetd

EIR adatkezelése
(helyi gépen tarol adatokat / nem térol: online adatkezelés)

Oniine adatkezelés

EIR adattartaima
(személyes / kitlénleges adatot tartalmaz / nem tartalmaz)

Kézérdekii vagy kzérdekbdl nyilvanos
adatokat is tartalmaz

Az EIR biztonsagi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelfs, az ,,adatgazda” kételes a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre dH4s 3
EIR szillito, fejlesztd és karbantarto szervezet(ek) és
kapesolattarté személyek azonositd és elérhetdségi adatai BM

(név, email cim, telefonszam)
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a Jaszszentlaszl6i Kézoés Onkorményzati Hivatal

Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosito
(pl.: sorfolytonos szdmozés: 1, 2, 3...)

23

EIR megnevezése
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

EADAT, Kincstari informacids rendszer

EIR alapfeladatai
(pl.: a szervezet mely szaktertileti feladatat / igycsoportjat igazpgatas
tamogatja)
Az EIR altal biztositandé szelgiltatisek - A
bérinformaicié

(a rendszer rendeltetése, hivatali folyamat rovid leirdsa)

Licence darabszdm
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhetbség: telefonszam, email cim)

Valentovics Bedta jegyzo
0630/826-4667
iegyzo@iaszszentlaszlo.hu

EIR tipusa (helyi/ kozponti)
(kdzponti: pl.: jogszabalyban eldirt kézremiikodé szolgaltatétol
igénybe vett; helyi: a szervezet ltal izemeltetett rendszer)

Kézponti

EIR miikddési kirnyezete
(szdmitogépre telepitett kliens alkalmazassal mitkddik /
haldzaton keresztiil elérhetd: internetbongészé programban)

Bongész6 klienssel elérhetd

EIR adatkezelése

(helyi gépen tirol adatokat / nem trol: online adatkezelés) Online adatkezelés
EIR adattartalma Kiozérdekit vagy kizérdekbé! nyilvinos
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz} adatokat is tarfalmaz
Az EIR biztons4gi osztaly besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,.adatgazda” koteles a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre allas 2
EIR szillito, fejleszté és karbantarto szervezet(ek) és .
kapcsolatiarto személyek azonositd és elérhetfségi adatai Magyar Allamkincstar

(név, email cim, telefonszam)
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a Jaszszentlaszloi K6z6s Onkormanyzati Hivatal

Informatikai Biztonsigi Szabalyzata

Sorszam / Azonositoé

(pl.: sorfolytonos szamozas: 1,2, 3...) 24
Kozponti Allami Beruhazis Ellendrzési
EIR megnevezése Rendszer (KABER)
{szakrendszer, szoftver neve é€s/vagy elérési itja: URL)
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / {igycsoportjat igazgatds
tamogatja)

Az EIR iltal biztositando szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid lefrasa)

Epitési berubdzisok karbantartdsa

Licence darabszam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
{név, beosztis, elérhetdség: telefonszam, email cim)

Valentovics Bedta jegyzd
0630/826-4667
jegyzo@jaszszenilaszlo.hu

EIR tipusa (helyi / kézponti)
(kézponti: pl.: jogszabalyban eldirt kzremiikédd szolgdltatéidl
igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

Kozponti

EIR miikddési kérnyezete
(szamitogépre telepitett kliens alkalmazassal mikodik /
halézaton keresztiil elérhetd: internetbongészd programban)

Bongészd klienssel elérhetd

EIR adatkezelése Online adatkezelés
{helyi gépen tarol adatokat / nem térol: online adatkezelés)
EIR adattartalma Kézérdekii vagy kézérdekbdl nyilvianos

(személyes / killénleges adatot tartalmaz / nem tartalmaz)

adatokat is tartalmaz

Az EIR biztonsagi osztily besorolisa
(az EIR-ben kezelt adatokért felelds, az ,adatgazda” kiteles a
besorolast elvégezni és megadni)

Bizalmassiag 2
Sértetlenség 2
Rendelkezésre allas 2

EIR szallitd, fejlesztd és karbantarté szervezet(ek) és
kapesolattartd személyek azonositd és elérhetdségi adatai
{név, email cim, telefonszam)
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a Jaszszentlaszléi Ko6zds Onkormanyzati Hivatal

Informatikai Biztonsagi Szabélyzata

Sorszam / Azonosito
(pl.: sorfolytonos szdmozas: 1, 2, 3...)

25

EIR megnevezése

e s o

K11 adatszolgiltaté modul
https://k11 kgr.gov.hw'kl1-web/belepes/

EIR alapfeladatai
(pl.: a szervezet mely szakterilleti feladatat / figycsoportjat
tdmogatia)

igazgatis

Az EIR altal biztositandé szolgaltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirésa)

Kinestari adatszolgdltatisok

Licence darabszim
(amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztis, clérhetdség: telefonszam, email cim)

Valentovics Beita jegyzd
0630/826-4667
jegyzo@jaszszentlaszlo.hu

EIR tipusa (helyi / kizponti)
(kézponti: pl.: jogszabalyban eldirt kozremiikddd szolgaltat6tol
igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

Kézponti

EIR mikodési kirnyezete
(szamitdgépre telepitett kliens alkalmazassal miikodik /
halézaton keresztiil elérhetd: internetbdngészé programban)

Bingészd klienssel elérhet

EIR adatkezelése Online adatkezelés
(helyi gépen térol adatokat / nem tirol: online adatkezelds)
EIR adattartalma Kézérdekii vagy kizérdekbdl nyilvinos
(személyes / kiilénleges adatot tartalmaz / nem tartalmaz) adatokat is tartalmaz
Az EIR biztonsagi osztily besoroldsa Bizalmassig 2
(az EIR-ben kezelt adatokért felelds, az ,adatgazda™ koteles a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre 4llis 2
EIR szallitd, fejleszté és karbantarté szervezet(ek) és )
kapesolattart személyek azonosité €s elérhetdségi adatai Magyar Allamkincstir

{név, email cim, telefonszim)
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a Jaszszentlaszloi Kozos Onkorményzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosité

(pl.: sorfolytonos szdmozas: 1,2,3...) 26

EIR megnevezése

e Temetd-kezeld szoftver
(szakrendszer, szoftver neve és/vagy elérési utja: URL)

EIR alapfeladatai
{pl.: a szervezet mely szakteriileti feladatat / Gigycsoportjat igazgatas
tAmogatja)

Az EIR altal biztositandd szolgaltatisok

(a rendszer rendeltetése, hivatali folyamat rdvid leirasa) sirhely nyilvintartis

Licence darabszim
{amennyiben a szervezet kezeli)

Valentovics Beata jegyzd
0630/826-4667
jegyzo(@jaszszentlaszlo.hu

EIR feliigyeletét gyakorld személy adatai
(név, beosztas, elérhetlség: telefonszam, email cim)

EIR tipusa (helyi / kdzponti)
{kozponti: pl.: jogszabalyban eldirt kozremikédd szolgaltatotol Kizponti
igénybe vett; helyi: a szervezet dltal izemeltetett rendszer)

EIR miikédési kirnyezete

(szamitogépre telepitett kliens alkalmazassal miikédik / Bingészo klienssel elérhetd
hélézaton keresztiil elérhetd: internetbongészd programban)
EIR adatkezelése . .
(helyi gépen térol adatokat / nem tarol: online adatkezelés) Online adatkezelés
EIR adattartalma Torvény altal védett adatot (személyes adat)
(személyes / kiiltnleges adatot tartalmaz / nem tartalmaz) tartalmaz
Az EIR biztonsigi osztily besorobisa Bizalmassag 2
(az EIR-ben kezelt adatokért felelés, az ,adatgazda™ kételes a Sértetlenség 2
besorolast elvégezni és megadni) Rendelkezésre allds 2

EIR szallitd, fejleszti és karbantarto szervezet(ek) és
kapesolattarté személyek azonosito és elérhetdségi adatai Soti Dezsé
(név, email cim, telefonszam)
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a Jaszszentlaszloi Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

Sorszam / Azonosito
(pl.: sorfolytonos szamozés: 1, 2, 3...)

27

EIR megnevezése

Lakossdgi nyilvintartas

(szakrendszer, szoftver neve és/vagy elérési 1itja: URL) Vizuail Regiszter
EIR alapfeladatai
(pl.: a szervezet mely szakteriileti feladatat / figycsoportjat igazgatas
tdmogatja)

Az EIR altal biztositandé szelgiltatisok
(a rendszer rendeltetése, hivatali folyamat révid leirdsa)

Népesség nyilvantartas

Licence darabszam
{amennyiben a szervezet kezeli)

EIR feliigyeletét gyakorlé személy adatai
(név, beosztis, elérhetdség: telefonszam, email cim)

Valentovics Beata jegyzd

0630/826-4667

jegyzo@jaszszentlaszlo.hu

EIR tipusa (helyi / kézponti)
(kézponti: pl.; jogszabilyban el6irt kdzrem{ikadé szolgaltatotol
igénybe vett; helyi: a szervezet altal iizemeltetett rendszer)

Kézponti

EIR miikodési kornyezete
{szamitdgépre telepitett kliens alkalmazassal miikodik /
haldzaton keresztiil elérhetd: internetbdngész6 programban)

Bongészd klienssel elérhetd

EIR adatkezelése Online adatkezelés
{helyi gépen térol adatokat / nem tirol: online adatkezelés)
EIR adattartalma Torvény dltal védett adatot (személyes adat)
(személyes / kiilonleges adatot tartalmaz / nem tartalmaz) tartalmaz

Az EIR biztonsdgi osztily besoroldsa Bizalmassig 2

(az EIR-ben kezelt adatokért felel®s, az ,adatgarda’ koteles a Sértetlenség 2

besorolast elvégezni és megadni) Rendelkezésre allds 2

eKozig Zrt.

g_g""\

EIR szallito, fejleszté és karbantarté szervezet(ek) és
kapesolattartd személyek azonosité és elérhetdségi adatai
{név, email cim, telefonszim)

Email: ekozig (kukac) ekozig.hu

telefon: (52) 505-075
fax: (52) 505-076.
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a Jaszszentlaszléi Kozos Onkorményzati Hivatal
Informatikai Biztonsagi Szabalyzata

4. SZAMU MELLEKLET - VALTOZASKEZELESI ADATLAP

1. Valtozas/igény bejelentés adatai (o valiozdst kezdeményezd/igényld tolti ki)

Viltozist kezdeményerzd/igénylé/bejelentd adatai

Nev Beosztas/munkakor

Viltozas/igény adatai

Viltozds/igény tipusa (a megfelelot jelolie X-szel)

1. Uj infokommunikécids eszkoz igénylése (pl.: szamitégép, telefon) X

2. Hozzaférés, jogosultsag beallitasa/modositasa, konfiguracié megvéltoztatasa (pl.: felhasznéléi
fidk létrehozasa, torlése, rendszer vagy rendszerelem bedllitisainak moédositasa)

3. Hivatali — az elektronikus informécios rendszereknek helyt add — létesitmenyekbe, helyiségekbe
térténé belépés engedélyezése (pl.: karbantartas céljabdl eseti belépés — lasd: 5. pont)

4. Informaciés rendszerelem be- és kiszallitdsa (pl.: hardver szallitas — 3. pont is kell hozza!)

5. Karbantartas, javitas (pl.: hardver csere, bOvités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozdk haszndlata (pl.: CD/DVD irds, USB pendrive hasznalat, stb.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositisa

8. Egylittmiikddésen alapuld szamitastechnikai eszk6zok hasznalata (pl.: audio és/vagy video
kommunikécidra alkalmas eszkdz hasznalatdnak engedélyezése)

9. Uj elektronikus informécids rendszer bevezetése

10. Uj rendszerelem meglévé elektronikus informacids rendszerbe illesztése (pl.: program
telepitése, hardver bovités, stb.)

11. Az alkalmazott elekironikus informacids rendszer més (helyi, illetve kiilsé) elektronikus
informacios rendszer(ek)hez torténd kapesolddasa

A viltozas/igény részletes leirasa
(pl.: igényelt eszkoz, szoftver tipusa, paraméterei vagy a belépés tervezett iddpontja, stb.)

Danubius C3096 PC

Viltozas/igény bejelentés idépontja (ditum): 2019.02.08.

IL. Viltozas/igény engedélyezésének adatai (o vdltozast jovahagyo, engedélyezd tolti ki)

A valtozast/igényt engedélyezem / nem engedélyezem.

(a megfeleld aldhizando)

Az engedélyezett valiozas végrehajtasiéri felelos neve :

{(pl: IT tizemeltetd vagy a belépést feliigyeld munkatérs, stb.): Dobozi Istvan
Viltozis végrehajtisdnak hatdrideje (datum): 2019.02.20.
Datwm: 2019.02.14.

alairas
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a Jaszszentlaszléi Kozds Onkorményzati Hivatal
Informatikai Biztonsagi Szabalyzata

4. SZAMU MELLEKLET - VALTOZASKEZELESI ADATLAP

1. Valtozas/igény bejelentés adatai (o vdltozdst kezdeményezé/igényld téiti ki)

Valtozast kezdeményezd/igénylo/bejelenté adatai

Neév Beosztas/munkakor

Viltozas/igény adatai

Viltozds/igény tipusa (a megfeleldt jelilje X-szel)

1. Uj infokommunikéciés eszkdz igénylése (pl.: szamitdgép, telefon)

2. Hozzaférés, jogosultsag bedllitdsa/modositasa, konfigurdcié megvaltoztatisa (pl.: felhasznaldi
fidk 1étrehozasa, torlése, rendszer vagy rendszerelem beéllitdsainak mddositasa)

3. Hivatali — az elektronikus informacids rendszereknek helyt ado — 1étesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantartas céljabol eseti belépés — lasd: 5. pont) X

4. Informacids rendszerelem be- és kiszallitdsa (pl.; hardver szallitds — 3. pont is kell hozza!) X

5. Karbantartas, javitds (pl.: hardver csere, bovités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozok hasznalata (pl.: CD/DVD irds, USB pendrive hasznalat, sth.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositasa

8. Egylittmiikddésen alapuld szdmitastechnikai eszkdzok hasznalata (pl.: andio és/vagy video
kommunikacidra alkalmas eszkéz hasznilatanak engedélyezése)

9. 1Jj elekironikus informacids rendszer bevezetése

10. Uj rendszerelem meglévé elektronikus informéacids rendszerbe illesztése (pl.: program
telepitése, hardver bovités, stb.)

11. Az alkalmazott elektronikus informécios rendszer mas (helyi, illetve kiils6) elektronikus
informacios rendszer{ek)hez t6rténd kapcsolodasa

A valtozas/igény részletes leirisa
(pl.: igényelt eszkdz, szoftver tipusa, paraméterei vagy a belépés tervezett idSpontja, stb.)

Lenovo M100 1S10G8S07W00S4AV9495 sorozat szamU gép szervizbe szallitdsa

Viltozis/igény bejelentés idépontja (datum): 2019.01.20.

II. Valtozas/igény engedélyezésének adatai (a vdltozdst jovahagyo, engedélyezd tolti ki)

A valtozast/igényt engedélvezem / nem engedélyezem.

{(a megfeleld aldhizands)

Az engedélyezett viltozads végrehajtisaért felelos neve

(pl: IT iizemeltetd vagy a belépést feliigyel6 munkatars, stb.): Dobozi Istvan
Viltozas végrehajtdsdnak hatdrideje (datum): 2019.01.25.
Détum: 2019.01.23.

alairas







a Jaszszentldszl6i Kozos Onkormanyzati Hivatal
Informatikai Biztonsagi Szabilyzata

4. SZAMU MELLEKLET —~ VALTOZASKEZELESI ADATLAP

1. Viltozas/igény bejelentés adatai (a valtozdst kezdeményez6/igényld t6lti ki)

Viltozast kezdeményezé/isénylo/bejelentd adatai

Név Beosztas/munkakor

Viltozis/igény adatai

Viltozds/igény tipusa (a megfeleldt jelolje X-szel)

1. Uj infokommunikéci6s eszkdz igénylése (pl.: szadmitdgép, telefon)

2. Hozzaférés, jogosultsag beallitasa/modositasa, konfiguracié megvaltoztatsa (pl.: felhasznaldl
fidk létrehozasa, torlése, rendszer vagy rendszerelem bedllitisainak modositasa)

3. Hivatali — az elektronikus informécits rendszereknek helyt add — létesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantartés célidbol eseti belépés — lasd: 5. pont) X

4. Informéciés rendszerelem be- és kiszallitdsa (pl.: hardver szalliths — 3. pont is kell hozza!) X

5. Karbantartas, javitas (pl.: hardver csere, bévités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozék hasznalata (pl.: CD/DVD iras, USB pendrive hasznélat, stb.})

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositasa

8. Egyiittmiikddésen alapuld szamitastechnikai eszkoz&k hasznalata (pl.: audio és/vagy video
kommunikaciéra alkalmas eszkdz hasznalatanak engedélyezése)

9. Uj elektronikus informdcids rendszer bevezetcse

10. Uj rendszerelem meglévé elektronikus informécios rendszerbe illesztése {pl.: program
telepitése, hardver bovités, stb.)

11. Az alkalmazott elektronikus informécids rendszer més (helyi, illetve kiilsé) elektronikus
informacios rendszer(ek)hez torténé kapcsolddasa

A viltozis/igény részletes leirdsa

(pl.: igényelt eszkdz, szofiver tipusa, paraméterei vagy a belépés tervezett idépontja, stb.)

'S Lenovo M100 1510G8S07W00S4AV9495 sorozat szamu gép szervizbe szallitasa
- Viltozas/igény bejelentés idépontja (datum): 2019.01.10.

11. Valtozas/igény engedélyezésének adatai (a vdltozdst jovahagyd, engedélyezd 1iilii ki)

A valtozast/igényt engedélyezem / nem engedélyezem.

(a megfeleld alahizando)

Az engedélyezett valtozas végrehajtisaért felelés neve

(pl.: IT iizemeltet8 vagy a belépést feliigyeld munkatérs, stb.): Dobozi Istvéin
Viltozds végrehajtisdnak hatdrideje (datum): 2019.01.240.
Datum: 2019.01.15.

alairas







a Jaszszentlaszl6i K6z6s Onkormanyzati Hivatal
Informatikai Biztonsdgi Szabdlyzata

4. SZAMU MELLEKLET ~ VALTOZASKEZELESI ADATLAP

L. Viltozas/igény bejelentés adatai (a vdltozdst kezdeményezd/igényld tolti ki)

Viltozast kezdeményezd/igénylé/bejelentd adatai

Név Beosztas/munkakir

Valtozas/igény adatai

Viltozas/igény tipusa (a megfeleldt jelélje X-szel)

1. Uj infokommunikaciés eszkéz igénylése (pl.: szdmitogép, telefon) X

2. Hozz4férés, jogosultsag bedllitasa/modositasa, konfigurdcié megvaltoztatdsa (pl.: felhasznaloi
fidk létrehozasa, torlése, rendszer vagy rendszerelem beallitdsainak mddositasa)

3. Hivatali — az elektronikus informécids rendszereknek helyt adé — létesitményekbe, helyiségekbe
torténd belépés engedélyezése (pl.: karbantartas céljabdl eseti belépés —1asd: 5. pont)

4. Informacids rendszerelem be- &s kiszallitasa (pl.: hardver szallitds — 3. pont is kell hozza!)

5. Karbantartas, javitas (pl.: hardver csere, bbvités), valamint a munkavégzés engedélyezése (3.
pont is kell hozza!)

6. Elektronikus adathordozok hasznalata (pl.: CD/DVD irds, USB pendrive hasznalat, stb.)

7. Tavoli, illetve vezeték nélkiili hozzaférés biztositasa

8. Egyiittmiikddésen alapuld szamitastechnikai eszkzok hasznélata (pl.: audio és/vagy video
kommunikdcidra alkalmas eszkdz hasznilatinak engedélyezése)

9. Uj elektronikus informécids rendszer bevezetése

10. Uj rendszerelem meglévé elektronikus informacids rendszerbe illesztése (pl.: program
telepitése, hardver bivités, stb.)

11. Az alkalmazott elektronikus informacios rendszer mas (helyi, illetve kiilsd) elektronikus
informacids rendszer(ek)hez torténd kapcsolodéasa

A valtozas/igény részletes leirasa
(pl.: igényelt eszkdz, szoftver tipusa, paraméterei vagy a belépés tervezett idépontja, stb.)

Dell Vostro 3578 laptop

Valtozas/igény bejelentés idopontja (détum): 2019.02.08.

II. Viltozas/igény engedélyezésének adatai (a valtozdst jovahagyd, engedélyezd t6lti ki)

A valtozast/igényt engedélvezem / nem engedélyezem.

(a megfeleld alahizando)

Az engedélyezett valtozas végrehajiisiért felelos neve

(pL: IT iizemeltetd vagy a belépést feliigyelé munkatérs, stb.). Dobozi Istvan
Valtozas végrehajtasianak hatarideje (datum): 2019.02.20.
Déatum: 2019.02.14.

alairas
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a Jaszszentliszl61 Koz6s Onkormanyzati Hivatal
Informatikai Biztonsagi Szabalyzata

5. SZAMU MELLEKLET — AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK

MENTESE

I. Rendszeres mentés adatai

(EIR-enként kételezd kitolteni az aldbbi tartalommal!)

EIR azonositdja
{amennyiben az EIR nyilvintartisban alkalmaztik)

9,26,27

EIR megnevezése

Minden internet kapcsolaton miikdds hivatali rendszer.

Mentendd adatok kére

{pl: rendszer fajlok, konfiguricids Aallomanyok,
naplé alloméanyok, alkalmazds adatok, adatbdzis
fajlok, teljes particid, stb.)

Program mappéi

Foa v

{pl: gépnév/kdnyvtar felsorolas)

Marti\c:\Program files(x86)\Vizual Regiszter
Marti\c:\Mssql7
Ibolya\c:\TemetoNyilvantartas
c:\Users\zsuzsil.abevjaval
c:\Users\zsuzsi\abevjaval

c:\Users\Public\abevjava\

Mentési gyakorisig éra/nap/hét/hénap
(a megfeleld aldhiizanda)
Megbrzési idd nap/hét/hénap/év

(online tarolas: a mentésre hasznalt eszkdzon
gyorsan elérhetdé modon)

(a megfeleld aldhizando)

Online mentés célja, adathordozo tipusa

(pl.. fajl szerver, NAS, bels6 vagy kiiso
merevlemez, szalagos média, optikai adathordozd:
DVD, CD)

bels6 merevlemez

Archivalt allomanyok, illetve mentési
adathordozok megdrzést ideje
{offline tarolas)

nap/hét'hoénap/év
{a megfeleld aldhizando)

Archivildsra hasznilt adathordozo tipusa
(pl. kiilsé merevlemez, szalagos média, optikai
adathordozé: DVD, CD)

kiilsé mereviemez

Elsédleges tarolasi helyszin (az archivélasra
hasznalt, offline adathordozok taroldsénak helye, pl..
Jegyz pancélszekrénye)

Jegyz0 pancélszekrénye

Misodlagos  tarolisi  helyszin  (iizemeltetési
szerz6dés tartalma alapjan lehet példaul a
Kormanyzati Adattrezor vagy az IT izemeltetd
székhelye, telephelye)




IL. Mentési/visszatbltési naplé
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A mentési naploban minden eseti biztonsdgi mentés, minden sikertelen rendszeres mentés, valamint
helyredllitasi vagy tesztelési célbol végrehajtott visszatdltési miivelet adatait kitelezd rigziteni.

Datum

Miivelet
iranya
(mentés /
visszatOltés)

Adatok
kore*

Adatok
elérési
utja

Mentési
adathordozo
tipusa®*

Mentési
adathordozo
azonositoja
{cimkéjey**

Mentési
adathordozo
megorzési
ideje**

Miivelet
eredménye
(sikeres /
sikertelen)

* Amennyiben az I Rendszeres mentés adatai nyilvantartasban az EIR egyedi azonositoval keriilt
rogzitésre, itt elegendd az azonosité hivatkozdsa.

** Eseti biztonsdgi mentés alkalmaval kotelezd kitélteni!
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6. SZAMU MELLEKLET - UZLETMENET-FOLYTONOSSAGI TERV
INFORMATIKAI EROFORRAS KIESESEKRE

1. Az informatikai eréforris kiesés altal érintett EIR adatai

(EIR-enként kiitelezd kitdlteni az alabbi tartalommal!)

Sorszam
I.1 EIR azonositdja 1-25
1.2 EIR megnevezése Minden internet kapcsolaton miikéd6 hivatali
rendszer.
I3 Informatikai eréforrds kiesés altal érintett | Az internetkapcsolat kiesése esetén
alapfeladatok, funkcidk, a probléma leirdsa | gyakorlatilag valamennyi rendszer erintetté
(pl: mely, az adott EIR &ltal tamogatott | valik. Az ASP, és mas, web alapt, online elérést
hivatali feladat elldtdsat akadalyozza az | igényld alkalmazisok nem hasznalhaték. A
adott rendszer, illetve rendszerelem kiesése). | helyileg telepitett, de az adatkiildéshez, vagy
lekéréshez internetkapcsolatot hasznéld
programok (ANYK, banki rendszerek) sem
mitkodtethetok.
14 A Kkiesés, illeive helyreallitas Hivatal altal 1 perc/ora/nap
elfogadhato, toleralhatéd maximalis (a megfeleld alahiizando)
idétartama (helyreallitasi idd: H)

A tervben az lizletmenet-folytonossdgi, illetve az alternativ hivatali folyamatokra valé dtallas
intézkedéseire adott hatdridék a hiba vagy esemény észlelésétll, az eredeti hivatali folyamat
visszadllitdsahoz sziikséges hatdridok a hiba vagy esemény elhdritasdtol szdamitva értenddk (T-vel az
esemény bekivetkezésének iddpontja, H-val pedig a helyreallitdshoz sziikséges, illetve maximalisan
tolerdlhato idétartam keriilt jelolésre).

1. Uzletmenet-folytonossagi intézkedések

Sorszim Intézkedés Felelds Hataridd

L1 Helyettesit eljaras alkalmazdsanak elrendelése Jegyzb T

112 Az IT tizemeltetd értesitése Eszlels (munkatirs) /| T-+15 perc
Jegyzd

1.3 Helyettesitt eljarasok alkalmazisa Kijeldit hivatah T+H
munkatarsak

1.4 Helyredllitas IT Uzemeltetd T+H

II1. Alternativ tizletmenet
Elé6feltételek:

e megfelelden felkészitett, képzett hivatali munkatirsak, akik képesek a IIL.1. Helyettesitd
eljaras tablazatban jelolt feladatok (pl.: kézi adatrdgzités, illetve iktatas) végrehajtasara;

e a helyreillitashoz sziikséges tartalék er6forrasok;
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IIL. 1. Helyettesito eljaras(ok)

Helyettesit§ eljaras megnevezése, leirasa

Végrehajtasért felelds (kijelolt hivatali
munkatars neve vagy minden hivatali
munkatars)

A hivatal miiktdésének atallitdsa offline, illetve papir alapt
iigymenstre.

111.2. Tartalék erdoforrasok

Tartalék eréforris megnevezése Felelos {(az erbforrds rendelkezésre
allasiért felelés neve)

Irodai szoftverek, valamint a sziikséges dokumentumok a gépi

adatrégzitéshez, és nyomtatashoz, valamennyi munkaallomason.

II1.3. Helyreallitas

Sorszim Intézkedés megnevezése, leirdsa

1

2

3

4

5

6

Sorszim Intézkedés Felelds Hatarido

111.3.1 A tartalék erbforrasok haszndlatdval a helyredllitis | IT Uzemeltetd T+15 perc
végrehajtisinak megkezdése.

111.3.2 Helyreallitassal kapcsolatos intézkedések végrehajtasa — az | 1T Uzemeltetd T+H

eréforrds kiesés tipusanak, jellegének fiiggvényében (pl.:
telekommunikacids  szolgiliatd  értesitése,  tartalék
munkaillomas beiizemelése, szoftver telepités, mentésbél
torténd adat helyredllitas, tesztelés, sth.)
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IV. Visszaallds a normal folyamatokra

Eléfeltétel:

e az informatikai eréforrds kiesés megsziinése (a hiba kijavitasa), az érintett rendszer,
rendszerelem helyredllitisa, miikdésének tesztelése, ismételt rendelkezésre allasa.

Sorsziam Intézkedés Felelos Hataridé

V.1 Visszaallas elrendelése Jegyzd H+15 perc

v.2 A helyettesitd eljaras alkalmazdsa sordn | Kijeldlt  hivatali | A rendelkezésre allo
keletkezett informacick normal | munkatarsak kapacitds fiiggvényében a
folyamatok szaméra torténd biztositisa leheté  legrdvidebb idén
{pl.: utdlagos rogzités). beliil.

I. Az informatikai erdforras kiesés altal érintett EIR adatai

(EIR-enként kotelezd kitslteni az aldbbi tartalommal!)

Sorszam

I.1 EIR azonositdja 1-27

1.2 EIR megnevezése

L3 Informatikai eréforrds kiesés altal érintett | Barmely szAamitdgép meghibasodasa esetén,
alapfeladatok, funkcidk, a probléma leirdsa | amely a napi feladatellatashoz sziikséges, a
(pl.: mely, az adott EIR altal tdmogatott | felhasznalé munkavégzése ellehetetlenil Ez
hivatali feladat ellitasat akadilyozza az | nem csak az online, hanem a helyben tarolt
adott rendszer, illetve rendszerelem kiesése). | dokumentumokkal végzend® munkat is érinti.

14 A kiesés, illetve helyreallitis Hivatal altal I perc/dra/map
elfogadhato, tolerathatd maximalis (a megfelel aldtizando)
id6tartama (helyreallitasi ido: H)

A tervben az iizletmenet-folytonossdgi, illetve az alternativ hivatali folyamatokra valo atdlldis
intézkedéseire adott hatcvidék a hiba vagy esemény észlelésétdl, az eredeti hivatali folyamat
visszadllitdsdhoz sziikséges hatdriddk a hiba vagy esemény elhdritdsdtol szamitva értenddk (T-vel az
esemény bekivetkezésének iddpontia, H-val pedig a helyredllitashoz sziikséges, illetve maximalisan
tolerdlhaté idétartam keriilt jeldlésre).

II. Uzletmenet-folytonossagi intézkedések

Sorszam Intézkedés Felelis Hatéridé

IL.1 Helyettesité eljaras alkalmazéasanak elrendelése Jegyzd T

1.2 Az [T iizemeltetd értesitése Eszlelé (munkatirs) /| T+15 perc
Jegyzd

1.3 Helyettesitd eljardsok alkalmazasa Kijelolt hivatali T+H
munkatirsak

1.4 Helyreallitas IT Uzemeltetd T+H

II1. Alternativ lizletmenet
Eléfeltételek:

o megfelelben felkészitett, képzett hivatali munkatarsak, akik képesek a IIL.1. Helyettesitd
eljarés tblazatban jeldlt feladatok (pl.: kézi adatrogzités, illetve iktatds) végrehajtasara;

e a helyreallitashoz szitkséges tartalék eréforrasok;
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IIL.1. Helyettesito eljaras(ok)

Helyettesitd eljaras megnevezése, leirdsa

Végrehajtasért felelés (kijelolt hivatali
munkatars neve vagy minden hivatali
munkatirs)

A tartalék PC iizembe helyezése,

Valentovics Bedta jegyzd

II1.2. Tartalék erdoforrasok

Tartalék eréforrds megnevezése Felelos (az erbforrds rendelkezésre
allasaért felelts neve)

Szamitogép Valentovics Beata jegyz0

I11.3. Helyreallitas

Sorszim Intézkedés megnevezése, leirdsa

1

2

3

4

5

6

Sorszam Intézkedés Felelds Hataridd

1L3.1 A tartalék erdforrdsok haszndlatdval a helyredllitds | IT Uzemeltetd T+15 perc
végrehajtasanak megkezdése.

I11.3.2 Helyreallitassal kapcsolatos intézkedések végrehajtisa —az | IT Uzemeltetd T+H

erSforras kiesés tipusanak, jellegének fiiggvényeben (pl.:
telekommunikédciés  szolgdltatd  értesitése, tartalék
munkadllomas beiizemelése, szoftver telepités, mentésbél
torténd adat helyredllitas, tesztelés, stb.)

IV. Visszaallis a normal folyamatokra

Elofeltétel:
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e az informatikai er6forras kiesés megszlinése (a hiba kijavitasa), az érintett rendszer,
rendszerelem helyreallitasa, miikddésének tesztelése, ismételt rendelkezésre allasa.

Serszam Intézkedés Felelds Hataridé

Iv.1 Visszaallas elrendelése Jegyzd H+15 perc

Iv.2 A helyettesitd eljards alkalmazdsa soran | Kijeldlt hivatali | A rendelkezésre allo
keletkezett informacidk normél | munkatarsak kapacitds fliggvényében a
folyamatok szémaéra torténé biztositdsa lehetté  legrovidebb  idén
{pl.: utdlagos rogzités). belil.

o



Az dizletmenet-folytonossagi tervben foglalt eldirasckat megismertem és tudomasul veszem, hogy
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Megismerési zaradék

azokat munkaveégzésem sordn kételes vagyok betartani.

Diatum

Név

Beosztas/munkakor

Aliiras

&



JE
E: i
i
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7. SZAMU MELLEKLET — BELEPESRE JOGOSULTAK NYILVANTARTASA

Hivatal megnevezése:

Jaszszentlaszloi K6zos Onkorményzati Hivatal

Epiilet, telephely megnevezése, cime:

Datum:

Név

Beosztis Szervezet (beisé: KOH; kiilsé:
szervezel megnevezese)

(w‘,\







ST
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8. SZAMU MELLEKLET — BELEPESI NAPLO

(A belépési naplot telephelyenként, naponta kiilon kitelezé vezetni!')

Hivatal megnevezése: Jaszszentlaszloi Kozos Onkorményzati Hivatal
Epiilet, telephely megnevezése, cime:
Datum:
Név Belépés Kilépés Belépés célja:
idépontjaion, | idépontjaisr, U: ligyfél igyintézés;
perc) perc) L: latogat6 (vendég);

SZ: szerzbdott partner
(pl.: 1T fizemeltets, karbantartd)

1 Tekintettel a napld személyes adattartalmara, valamint az adatkezelés céljéra, az adatkezelés, illetve az
adatok megdrzése jogszer(ien 24 éra (1 nap) id8tartamig lehetséges. Az el6z6 napi naplét meg kell semmisiteni.
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9. SZAMU MELLEKLET — INFORMACIOS RENDSZERELEMEK BE- ES
KISZALLITASANAK NYILVANTARTASA

Hivatal megnevezése:

Epiilet, telephely megnevezése, cime:

(Telephelyenkeént vezetendd!)

Jaszszentlasz16i Kozos Onkorméanyzati Hivatal

6133 Jaszszentlaszlo, Dozsa Gy. utca 8.

Hardver eszkoz, rendszerelem S.ZEEllltaS
, frinya s g x .
Détum megnevezese Geldlie Szallitast végzo adatai
(azonositd/sorozatszam/leltari szam — X-el) (Név/beosztas/szervezet)
ha van!) g
Be | Ki
2019.01.15, 1510G8SO7TW00S4A V9495 X Express One Futarszolgalat
(0
2019.01.23. 1510G8SO7W00S4A V9405 X Express One Futarszolgalat
2019.02.14. DELL Vostro 3578 X Dobozi Istvan/rendszergazda
2015.02.14. Danubius C3096 PC X Dobozi Istvan/rendszergazda
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10. szami melléklet — Elektronikus informdaciés rendszerelem leltar

I. Hardver és vezérl szoftver eszkozik

1.1. Munkadllomasok (PC, Notebook)

Azonosité (gépnév)

ERZSIKE

Gyarté, tipus (brand PC, illetve notebook esetén)

Lenovo ThinkCentre M600

Processzor (gyarto, tipus, orajel)

QuadCore Intel Pentium J3710 2633 MHz

Memoria (gyartd, tipus, méret)

Samsung M471B5173DB0-YKO0, 4 GB
DDR3-1600 DDR3 SDRAM

TAarolé kapacitas (gyartd, tipus, méret)

ST500LT012-1DG142 (500 GB, 5400 RPM,
SATA-II)

Haldzati csatold (gyartd, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Operacids rendszer jogtulajdonosa (gyarté / fejleszté pl.:
Microsoft)

Microsoft

Opericiés rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkadllomasrdl hozzaférheté EIR-ek megnevezése
(amennyiben az EIR nyilvantartisban alkalmazasra keriilt,
elegend6 az EIR azonositok felsorolésa)

7,24,26,27

Beszerzés éve

2017

Jaszszentlaszl6i  Kozds  Onkorményzati

Munkaallomas helye (telephely) Hivatal

L.1. Munkaillomdsok (PC, Notebook)

Azonositd {gépnév) MARIK A2

Gyarté, tipus (brand PC, illetve notebook esetén) Lenovo ThinkCentre M600

Processzor (gyarto, tipus, drajel)

QuadCore Intel Pentium J3710 2633 MHz

Memdria {gyarto, tipus, méret)

Samsung M471B5173DB0-YKO, 4 GB
DDR3-1600 DDR3 SDRAM

Téirolé kapacitis (gyartd, tipus, méret)

ST500L.T012-1DG142 (500 GB, 5400 RPM,
SATA-II)

Hilézati csatold (gyarto, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Opericiés rendszer jogtulajdonosa (gyartd / fejlesztd pl.:
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkadllomasrdél hozziférheté EIR-ek megnevezése
{amennyiben az EIR nyilvéntartsbhan alkalmazasra kertilt,
elegendé az EIR azonositok felsorolasa)

7

Beszerzés éve

2017

Munkaallomis helye (telephely)

Jaszszentlaszléi Kozos Onkormanyzati Hivatal
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L1. Munkaillomasok (PC, Notebook)

Informatikai Biztonsagi Szabalyzata

Azonosité (gépnév)

ILDIKO

Gyartd, tipus (brand PC, illetve notebook esetén)

Lenovo ThinkCentre M600

Processzor (gyartd, tipus, érajel)

QuadCore Intel Pentium J3710 2633 MHz

Meméria (gyarto, tipus, méret)

Samsung M471B5173DBO-YKO, 4 GB
DDR3-1600 DDR3 SDRAM

Tarolé kapacitis (gyartd, tipus, méret)

ST500LT012-1DGI142 (500 GB, 5400 RPM,
SATA-II)

Hailézati csatolé (gyartd, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Opericiés rendszer jogtulajdomosa (gyarid / fejlesztd pl.:
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkaillomasrél hozziférhetd EIR-ek megnevezése
(amennyiben az EIR nyilvantartashan alkalmazasra keriilt,
elegend6 az EIR azonositok felsorolasa)

5.7

Beszerzés éve

2017

Munkaallomais helye (telephely)

Jaszszentlaszléi Kozbs Onkorményzati Hivatal

1.1. Munkaallomasok (PC, Notebook)

Azonosité (gépnév)

J-ANIKO

Gyértd, tipus {brand PC, illetve notebook esetén)

Lenovo ThinkCentre M600

Processzor (gyartd, tipus, drajel)

QuadCore Intel Pentium 13710 2633 MHz

Meméria (gyarto, tipus, méret)

Samsung M471B5173DB0-YKO, 4 GB
DDR3-1600 DDR3 SDRAM

T4rolo kapacitas (gyarto, tipus, méret)

ST500LT012-1DG142 (500 GB, 5400 RPM,
SATA-ID)

Halézati csatold (gyartd, tipus, sebesség)

Realtek PCIe GBE Family Controller, Gigabit

Opericios rendszer jogtulajdonosa (gyarté / fejleszto pl.:
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkaillomasrdél hozziférheté EIR-ek megnevezése
{amennyiben az EIR nyilvantartasban alkalmazésra keriilt,
elegend® az EIR azonositok felsorolisa)

5,7,25

Beszerzés éve

2017

Munkadillomis helye (ielephely)

Jaszszentlaszloi Kozos Onkorméanyzati Hivatal

I.1. Munkaallomasek (PC, Notebook)

Azonosité (gépnév)

SACI

Gyartd, tipus (brand PC, illetve notebook esetén)

Lenovo ThinkCentre M60Q

Processzor (gyarto, tipus, drajel)

QuadCore Intel Pentium J3710 2633 MHz

Memoria (gyartd, tipus, méret)

Samsung M471B5173DB0-YKO, 4 GB
DDR3-1600 DDR3 SDRAM
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Tarolé kapacitis (gyarto, tipus, méret)

ST500LT012-1DG142 (500 GB, 5400 RPM,
SATA-I

HAlézati csatold (gyartd, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Operaciés rendszer jogtulajdonosa (gyartd / fejleszté pl.:
Microsoft)

Microsoft

Operaciés rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkaillomasrél hozzaférhetd EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazésra keriilt,
elegendd az EIR azonositok felsorolasa)

3,57

Beszerzés éve

2017

Munkaillomas helye (telephely)

Jaszszentlaszli Kozds Onkorméanyzati Hivatal

1.1. Munkadllomasok (PC, Notebook)

Azonositd (gépnév)

SZOCIALIS

Gyartd, tipus (brand PC, illetve notebook esetén)

Lenovo ThinkCentre M600

Processzor (gyartd, tipus, drajel)

QuadCore Inte] Pentium J3710 2633 MHz

Memoria (gyarté, tipus, méret)

Samsung M471B5173DB0-YKO, 4 GB
DDR3-1600 DDR3 SDRAM

Tdarolé kapacitds (gyarto, tipus, méret)

ST500LT012-1DG142 (500 GB, 5400 RPM,
SATA-II)

Halozati csatold (gyartd, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Opericios rendszer jogtulajdonosa (gyarté / fejlesztd pl.
Microsoft}

Microsoft

Operiacids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkasllomAsrél hozzaférhetd EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazésra keriilt,
elegendd az EIR azonositok felsorolasa)

5,11,14,20,21

Beszerzés éve

2017

Munkaillomas helye (telephely)

Jaszszentlaszldi Kézds Onkorményzati Hivatal

1.1. Munkasllomasok (PC, Notebook)

Azonositd (gépnév)

MARTI

Gyarto, tipus (brand PC, illetve notebook esetén)

Lenovo ThinkCentre M600

Processzor (gyarto, tipus, drajel)

QuadCore Intel Pentium J3710 2633 MHz

Memoéria (gyartd, tipus, méret)

Samsung M471B5173DB0O-YKO, 4 GB
DDR3-1600 DDR3 SDRAM

Tirolé kapacitas (gyarto, tipus, méret)

ST500LT012-1DG142 (500 GB, 5400 RPM,
SATA-I)

Halézati csatold (gyartd, tipus, scbesség)

Realtek PCle GBE Family Controller, Gigabit

Operdciés rendszer jogtulajdonosa (gyartd / fejlesztd pl.
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64
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Informatikai Biztonsigi Szabalyzata

A munkaillomisrél hozziférhetd EIR-ek megnevezése
{amennyiben az EIR nyilvantartasban alkalmazésra keriilt,
elegendd az EIR azonositok felsorolasa)

2,5,6,18,28,29

Beszerzés éve

2017

Munkadillomas helye {telephely)

Jaszszentlaszl6i Kozbs Onkormanyzati Hivatal

1.1. Munkaallomasok (PC, Notebook)

Azonositd (gépnév)

T-ANIKO

Gyirto, tipus (brand PC, illetve notebook esetén)

Lenovo ThinkCentre M600

Processzor (gyarto, tipus, orajel)

QuadCore Intel Pentium J3710 2633 MHz

Memdria (gyartd, tipus, méret)

Samsung M471B5173DB0-YKO, 4 GB
DDR3-1600 DDR3 SDRAM

Tdrolé kapacitds (gyartd, tipus, méret)

STS00LT012-1DG142 (500 GB, 5400 RPM,
SATA-I)

Halézati csatolé (gyartd, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Operdciés rendszer jogtulajdonesa (gyarid / fejlesztd pl.:
Microsoft)

Microsoft

Operacids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Pro x64

A munkaallomasrdl hozzaférhetd EIR-ek megnevezése
{amennyiben az EIR nyilvantartisban alkalmazasra keriilt,
elegend6 az EIR azonositdk felsorolasa)

4,5,8, 15,22, 23,

Beszerzés éve

2017

Munkaallomais helye (telephely)

Jaszszentlaszloi Kozds Onkormanyzati Hivatal

I.1. Munkaillomasok (PC, Notebook)

Azonosité (gépnév)

MARIANN

Gyirtd, tipus (brand PC, illetve notebook esetén)

Gigabyte GA-HSIM-S1

Processzor (gyartd, tipus, orajel)

DualCore Intel Pentium G3260, 3300 MHz

Memoéria (gydrto, tipus, méret)

Crucial CT51264BA160BJ.M8F
GB DDR3-1600 DDR3 SDRAM

Tdrold kapacitas (gyartd, tipus, méret)

WDC WDS000LPVX-00V0TTO ATA Device
{500 GB, 5400 RPM, SATA-III)

Halbzati csatold (gyarto, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Opericiés rendszer jogtulajdonosa (gyartd / fejlesztd pl.:
Microsoft)

Microsoft

Operacids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 7 Home Premium x64

A munkadllomasrdl hozzaférheté EIR-ek megnevezése
{amennyiben az EIR nyilvaintartasban alkalmazasra
keriilt, elegendé az EIR azonositok felsoroldsa)

5,7

Beszerzés éve

2016

Munkaalloméds helye (telephely)

Jaszszentlaszloi Kozos Onkorményzati Hivatal




£

a Jaszszentlaszléi K6z6s Onkorményzati Hivatal

L1, Munkaallomasok (PC, Notebook)

Informatikai Biztonsagi Szabalyzata

Azonositd (gépnév)

KRISZTINA

Gyartd, tipus (brand PC, illetve notebook esetén)

Gigabyte GA-H61M-51

Processzor (gyartd, tipus, orajel)

DualCore Intel Pentium G2030, 3000 MHz

Meméria (gyartd, tipus, méret)

Crucial CT51264BA160BJ.C8 4
GB DDR3-1600 DDR3 SDRAM

Tarold kapacitds (gyartd, tipus, méret)

WDC  WDS000AAKX-60UGAAD  ATA
Device (500 GB, 7200 RPM, SATA-III)

Haildzati csatolé (gyartd, tipus, sebesség)

Realtek PCIe GBE Family Controller, Gigabit

Operdciés rendszer jogtulajdomosa (gyartd / fejleszté pl:
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 7 Home Premium x64

A munkaillomisrél hozzaférheté EIR-ek megnevezése
(amennyiben az EIR nyilvintartdsban alkalmazasra keriilt,
elegend6 az EIR azonositdk felsorolasa)

5,6

Beszerzés éve

2015

Munkadllomas helye (telephely)

Jaszszentlaszloi Kozos Onkormanyzati Hivatal

I.1. Munkaallomasok (PC, Notebook)

Azonosito (gépnév)

KATIKA

Gyartd, tipus (brand PC, illetve notebook esetén)

Hewlett-Packard HP Compaq dc7700

Processzor {gyartd, tipus, érajel}

DualCore Intel Core 2 Duo E6400, 2133 MHz

Memédria (gyarto, tipus, méret)

Kingston 1 GB DDR2-
800 DDR2 SDRAM
Kingston 1 GB DDR2-

800 DDR2 SDRAM

Tarolo kapacitas (gyarto, tipus, méret)

ST3160815AS ATA Device (160 GB, 7200
RPM, SATA-II)

Halézati csatold (gyartd, tipus, sebesség)

Intel(R) 82566DM Gigabit, Gigabit

Operdcids rendszer jogtulajdomosa (gyarto / fejleszto pl.:
Microsoft)

Microsoft

Opericiés rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 7 Home Premium x64

A munkasllomasrél hozzaférheté EIR-ek megnevezése
(amennyiben az EIR nyilvintartisban alkaimazésra kertilt,
elegendd az EIR azonositok felsorolasa)

Beszerzés éve

2010

Munkadllomads helye (telephely)

Jaszszentlaszloi Kozos Onkorményzati Hivatal

L.1. Munkaallomasok (PC, Notebook)

Azonositd (gépnév) POLGARMESTER
Gyarto, tipus (brand PC, illetve notebook esetén) Dell Vostro 3578
Processzor (gyartd, tipus, érajel) 4x , 1800 MHz
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Informatikai Biztonsagi Szabalyzata

Memoéria (gyartd, tipus, méret)

SK Hynix HMASIGS6AFREN-UH 8 GB
DDR4-2400 DDR4 SDRAM

Tarolé kapacitas (gyarto, tipus, méret)

KINGSTON SUV500120G (111 GB)
ST1000LMO035-1RK172 (931 GB)

Hilozati csatold (gyario, tipus, sebesség)

Realtek PCIe GBE Family Controller, Gigabit

Opericiés rendszer jogtulajdonosa (gyartd / fejleszté pl.:
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Home x64

A munkaillomisrdél hozzaférhetd EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra keriilt,
elegendé az EIR azonositok felsorolasa)

Beszerzés éve

2018

Munkaallomss helye (telephely)

Jaszszentlaszléi Kézos Onkormanyzati Hivatal

I.1. Munkaillomasok (PC, Notebook)

Azonosito (gépnév)

Z8UZSI

Gyartd, tipus (brand PC, illetve notebook esetén)

Gigabyte GA-HSIM-D2V

Processzor (gyartd, tipus, drajel)

DualCore Intel Pentium G3460, 3500 Mz

Memoria (gyartd, tipus, méret)

Kingston HyperX KHX1600C10D3/8G 8 GB
DDR3-1600 DDR3 SDRAM

Tarolé kapacitas {gyartd, tipus, méret)

KINGSTON SV300537A120G ATA Device
(120 GB, SATA-III)

WDC WD20PURX-64P6ZY0 ATA Device (2
MB, 5400 RPM, SATA-LII)

Haldzati csatolo (gyarto, tipus, sebesség)

Realtek PCle GBE Family Controller, Gigabit

Opericiés rendszer jogtulajdencsa (gyartd / fejleszté pl.:
Microsoft)

Microsoft

Operacids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 7 Home Premium x64

A munkaidllomasrdl hozziférheté EIR-ek megnevezése
{amennyiben az EIR nyilvantartasban alkalmazasra keriilt,
elegend6 az EIR azonositok felsorolasa)

9,10,13,16,17,19

Beszerzés éve

2016

Munkadllomis helye (telephely)

Jaszszentlaszlol K6z6s Onkorményzati Hivatal

L1. Munkaillomisok (PC, Notebook)

Azonositd (gépnév) JEGYZO-PC
Gyartd, tipus (brand PC, illetve notebook esetén) Dell Vostro 3578
Processzor {gyarto, tipus, orajel) 4x , 1800 MHz

Memséria (gyarto, tipus, méret)

SK Hynix HMASIGS6AFREN-UH 8 GB
DDR4-2400 DDR4 SDRAM

Tarolo kapacitds (gyartd, tipus, méret)

KINGSTON SUV500120G (111 GB)
ST1G00LMO035-1RK172 (931 GB)
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Informatikai Biztonsagi Szabdlyzata

Halézati csatold (gyartd, tipus, sebesség)

Realtek PCle GRE Family Controller, Gigabit

Opericiés rendszer jogtulajdonosa (gyartd / fejleszté pl.:
Microsoft)

Microsoft

Opericios rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 10 Home x64

A munkasllomasrél hozziférhetd EIR-ek megnevezése
{amennyiben az EIR nyilvantartisban alkaimazasra kertilt,
elegendd az EIR azonositok felsorolasa)

1

Beszerzés éve

2018

Munkadllomis helye (tclephely)

Jaszszentlaszléi Kozds Onkorményzati Hivatal

1.1. Munkaallomisok (PC, Notebook)

Azonosito (gépuév)

SZERVER-PC

Gyirté, tipus (brand PC, illetve notebook esetén)

Gigabyte GA-H77M-D3H

Processzor {gyartd, tipus, érajel)

QuadCore Intel Core i5-3330, 3000 MHz

Meméria (gyarto, tipus, méret)

Crucial CT51264BA160BJ.C8F 4
GB DDR3-1600 DDR3 SDRAM
Kingston 99U5474-038. A00LF 4

GB DDR3-1333 DDR3 SDRAM

Tarolé kapacitds (gyarto, tipus, méret)

KINGSTON SV300537A120G ATA Device
(120 GB, SATA-III)

WDC WDI10EZRX-00A8LB0 ATA Device (1
MB, SATA-III)

Hil6zati csatold (gyartd, tipus, sebesség)

Qualcomm Atheros AR8161/8165 PCI-E
Gigabit Ethernet Controller, Gigabit

Operdcios rendszer jogtulajdonosa (gyarts / fejlesztd pl.:
Microsoft)

Microsoft

Opericids rendszer megnevezése (pl.: Windows 10 Pro x64)

Windows 7 Professional x64

A munkaallomasrél hozzaférheté EIR-ek megnevezése
(amennyiben az EIR nyilvéntartisban alkalmazdsra
keriilt, elegend az EIR azonositok felsoroldsa)

Beszerzés éve

2015

Munkaallomis helye (telephely)

Jaszszentlaszldi Kozds Onkormanyzati Hivatal

L1. Munkaillomasok (PC, Notebook)

Azonositd (gépnév)

IBOLYA

Gyirto, tipus (brand PC, illetve notebook esetén)

Gigabyte GA-H77M-D3H

Processzor (gyarto, tipus, orajel)

DualCore Intel Pentium G4400, 3300 MHz

Memdéria (gyart6, tipus, méret)

8 GB DDR4-2400 DDR4 SDRAM

Térolé kapacitis (gyartd, tipus, méret)

KINGSTON SA400837120G (111 GB)

TOSHIBA DTO1ACA050 (500 GB, 7200
RPM, SATA-III)

Halbzati csatold (gyartd, tipus, sebesség)

Realtek PCIe GBE Family Controller
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Informatikai Biztonsagi Szabalyzata

Opericiés rendszer jogtulajdonosa (gvirtd / fejlesztd pl.:
Microsoft)

Microsoft

Operacids rendszer megnevezése {pl.: Windows 10 Pro x64)

Windows 10 Home

A munkaillomasrél hozziférhetd EIR-ek megnevezése
(amennyiben az EIR nyilvantartisban alkalmazasra keriilt,
elegendd az EIR azonositdk felsorolasa)

Beszerzés éve

2018

Munkaallomas helye (telephely)

Jaszszentlaszloi Kozds Onkorményzati Hivatal

L2. Kozponti kiszolgalok (Szerver, NAS)

Azonosité (gépnév)

Gyarté, tipus

Processzor (gyartd, tipus, orajel)

Meméria (gyartd, tipus, méret)

Tdarel6 kapacitis (gyartd, tipus, méret)

Haldzati esatold 1. (gyartd, tipus, sebesség)

Hailézati esatold 2. (gyartd, tipus, sebesség)

Hiloézati csatold 3. (gyartd, tipus, sebesség)

Opericiés rendszer jogtulajdonosa (gyartd / fejlesztd pl.:
Microsoft)

Opericiés rendszer megnevezése (pl.: Windows Server 2012
Std R2)

Kiszolgald funkeidi (pl.: fijl-, alkalmazis-, nyomtatd-,web-,
cimtar-, névfeloldasi-, mentési-, sth.)

A Kiszoigalén iizemeltetett EIR-ek megnevezése
(amennyiben az EIR nyilvantartasban alkalmazasra keriilt,
elegend6 az EIR azonositok felsorolasa)

Beszerzés éve

Kiszolgald helye (telephely}

L.3. Nyomtatok

Azonosito (eszkdz neve) HUMAN

Gyartd, tipus Xerox Phaser 3330
Beszerzés éve 2018

Eszkiz helye (telephely)

Jaszszentlaszléi Koz6s Onkormanyzati Hivatal

1.3. Nyomtatdk

Azonosito (eszkiz neve) ADO

Gyirtd, tipus Xerox Phaser 3330
Beszerzés éve 2018

Eszkéz helye (telephely)

Jaszszentlaszloi Kozos Onkormanyzati Hivatal

L.3. Nyomtatok
Azonositd (eszkbz neve) VersaLink C7020
Gyarto, tipus Xerox Versalink C7020
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Informatikai Biztonsagi Szabalyzata

Beszerzés éve

2018

Eszkiz helye (telephely)

Jaszszentlaszléi Kozés Onkorméanyzati Hivatal

1.3. Nyomtatok

Azonosité (eszkdz neve) X5330

Gyirto, tipus Xerox WorkCentre 5330
Beszerzés éve 2017

Eszkiz helye (telephely)

Jaszszentlaszléi Kozés Onkormanyzati Hivatal

L3. Nyomtatok

Azonositd (eszkiz neve) SZOCIALIS
Gyarto, tipus Xerox Phaser 3320
Beszerzés éve 2014

Eszkiz helye (telephely)

Jaszszentlaszldi Kozos Onkorményzati Hivatal

1.3. Nyomtaték

Azonositd (eszkdz neve) PENZUGY
Gyarté, tipus Xerox Phaser 3330
Beszerzés éve 2018

Eszkiz helye (telephely)

Taszszentlaszloi Kozds Onkormanyzati Hivatal

1.3. Nyomtatok

Azonositd (eszkdz neve) GAZDASAGI
Gyart6, tipus Xerox Phaser 3330
Beszerzés éve 2018

Eszkiz helye (telephely)

Jaszszentlaszléi Kozds Onkormanyzati Hivatal

L.3. Nyomtatok

Azonositd (eszkdz neve) POLGARMESTER
Gyirtd, tipus Kerox WorkCentre 3345
Beszerzés éve 2018

Eszkoz helye (telephely)

Taszszentlaszldi Kozods Onkorményzati Hivatal

1.3. Nyomtaték

Azonositd (eszkiz neve) TITKARSAG_3345
Gyartd, tipus Xerox WorkCentre 3345
Beszerzés éve 2018

Eszkiiz helye (telephely)

Taszszentlaszloi Kozos Onkormanyzati Hivatal
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Informatikai Biztonsagi Szabalyzata

L3. Nyomtatok

Azonosito (eszkdz neve) JEGYZO

Gyirto, tipus Xerox Phaser 3330
Beszerzés éve 2018

Eszkiz helye (telephely)

Jaszszentlaszloi Kozos Onkormanyzati Hivatal

L4. Halozati eszkéz6k (switch, router, hardveres tizfal)

Azonosité (eszkdz neve)

450M Wireless N Router

Gyartd, tipus

TP-LINK TL-WR940N

bootware
Vezérld szoftver verzidja appware
(amely az adott eszkdzbn van)

firmware

3.16.9 Build 160620 Rel.49453n

Beszerzés éve

2018

Eszkéz helye (telephely)

Jaszszentlaszloi Kozés Onkormanyzati Hivatal

1.4. Halozati eszk6z6k {(switch, router, hardveres tiizfal)

Azonosité (eszkdz neve)

24 portos swiich

Gyarto, tipus

TP-LINK TL-8G1024D

bootware
Vezérl§ szoftver verzidja

appware
(amely az adott eszkézon van)

firmware

Beszerzés éve

2018

Eszkoz helye (telephely)

TaszszentlaszIoi Kozés Onkorményzati Hivatal

L5. Egyéb eszkozok (Storage, Tape Library, stb.)

Azonositd (eszkiz neve)

Gyarto, tipus

Beszerzés éve

Eszkiiz helye (telephely)

II. Szoftver licencek

Szoftver jogtulajdonosa (gyarto / fejleszto)

Szoftver megnevezése, tipusa (pl.: Windows 10 Pro x64)

Nyelv

Licence tipusa (Felhasznéldi vagy Eszkdz — Per User vagy Per
Device)

Licence szdma (db vagy korlatlan)

Licence érvényessége, lejarata (PL: 1 év ~ pontos lejéarati
datum megadéasaval vagy 6rokés: nem jar le)

Eredeti licence konstrukcié (OEM / Dobozos / Mennyiségi /
Refurbished)

Szamitdgép(ek) vagy felhasznalé(k) azonositéja (amelyre
telepitésre keriilt vagy aki hasznalatéra engedélyt kapott) — 16bb
esetén felsorolandd
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a Jaszszentlaszl6i Kozos Onkormanyzati Hivatal

II1. Weboldalak

Informatikai Biztonsagi Szabalyzata

Weboldal elérhetdsége, domain neve (URL)

http://jaszszentlaszlo.hu/

Weboldal iizemeltetésének helye (sajat szerver, tarhely
szolgaltatd neve)

Trigon Technologies Kft 1122 Maros utca
25.

Webmotor tipusa (pl.: Drupal, Wordpress, Joomla vagy

egyedi fejlesztés) cgyedi fejlesztés
Webmotor verzié javascript
Webadmin neve

Webadmin telefonszdma

Webadmin email info@trigon.hu







